


1Введение

Íàñòîÿùèé êàòàëîã ñîäåðæèò îïèñàíèå ïðîäóêòîâ è òåõíîëîãèé, ïðåäíàçíà÷åííûõ
äëÿ èñïîëüçîâàíèÿ ïðè ïîñòðîåíèè ñîâðåìåííûõ ñèñòåì èíôîðìàöèîííîé
áåçîïàñíîñòè. 
Ïðåäñòàâëåííûå â êàòàëîãå ðåøåíèÿ:

ÿâëÿþòñÿ çàêîí÷åííûìè ðåøåíèÿìè â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè;

èìåþò îòêðûòûé èíòåðôåéñ;

ñîîòâåòñòâóþò ïðèíÿòûì îòðàñëåâûì è ìåæäóíàðîäíûì ñòàíäàðòàì;

ïîçâîëÿþò èñïîëüçîâàòü ñîâðåìåííûå è óíèâåðñàëüíûå àïïàðàòíûå ñðåäñòâà
àóòåíòèôèêàöèè ïðèëîæåíèé è ïîëüçîâàòåëåé, ïðåäîñòàâëÿþò âîçìîæíîñòü
áåçîïàñíîãî õðàíåíèÿ êëþ÷åâîé èíôîðìàöèè â çàùèùåííîé ïàìÿòè êëþ÷åé
eToken. 

Òàêæå â êàòàëîãå ïðèâåäåí ðÿä êîìïàíèé, îñóùåñòâëÿþùèõ

êîìïëåêñíûå ðàáîòû ïî ïðîåêòèðîâàíèþ, âíåäðåíèþ è ñîïðîâîæäåíèþ ñèñòåì
èíôîðìàöèîííîé áåçîïàñíîñòè;

îáó÷åíèå è ñåðòèôèêàöèþ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè;

èçäàíèå è ïðîäâèæåíèå ðåøåíèé â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè;

îñâåùåíèå âîïðîñîâ, ñâÿçàííûõ ñ ðûíêîì ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè.

Èçäàòåëè êàòàëîãà íàäåþòñÿ, ÷òî îí áóäåò âûõîäèòü ðåãóëÿðíî è ñìîæåò ïîìî÷ü
âëàäåëüöàì è àäìèíèñòðàòîðàì èíôîðìàöèîííûõ ñèñòåì ñôîðìèðîâàòü
êîìïëåêñíîå âèäåíèå ðÿäà ñîâðåìåííûõ ðåøåíèé â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè è èñïîëüçîâàòü ýòè ðåøåíèÿ â ñâîèõ ñèñòåìàõ. 

(095) 231-31-13
security@aladdin.ru 
www.aladdin.ru
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eToken − безопасность в сети

USB-êëþ÷è äëÿ óäîáíîé è áåçîïàñíîé ðàáîòû 
â ñåòè Windows 2000/XP

Âõîä â ñåòü 

Õðàíåíèå ñåðòèôèêàòîâ

Ïîäïèñü è øèôðîâàíèå ïî÷òû

Àâòîìàòè÷åñêîå áëîêèðîâàíèå êîìïüþòåðà è/èëè îòêëþ÷åíèå îò ñåòè ïðè
îòñîåäèíåíèè êëþ÷à îò USB-ïîðòà

Íàçíà÷åíèå

eToken ïîçâîëèò îòêàçàòüñÿ îò èñïîëüçîâàíèÿ ïàðîëåé ïðè âõîäå â ñåòü è ïðè
çàùèòå êîíôèäåíöèàëüíîé ïåðåïèñêè. Ïîëüçîâàòåëÿì íå íàäî çàïîìèíàòü ñëîæíûå
ïàðîëè è ïåðèîäè÷åñêè èõ ìåíÿòü - äîñòàòî÷íî ïîäêëþ÷èòü ýëåêòðîííûé êëþ÷
eToken ê USB-ïîðòó è ââåñòè PIN-êîä. Ïðè ýòîì çíà÷èòåëüíî ïîâûøàåòñÿ
çàùèùåííîñòü ñåòè è óäîáñòâî ðàáîòû. 

Âîçìîæíîñòè

Àïïàðàòíàÿ äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè âõîäå â ñåòü
(eToken âìåñòî ïàðîëÿ).

Áëîêèðîâàíèå êîìïüþòåðà è/èëè  àâòîìàòè÷åñêîå îòêëþ÷åíèå îò ñåòè ïðè
îòñîåäèíåíèè eToken.

Çàùèòà ïåðåïèñêè äëÿ MS Outlook/Express (áåçîïàñíîå õðàíåíèå ñåðòèôèêàòîâ,
çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà, øèôðîâàíèå è öèôðîâàÿ ïîäïèñü).

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ Õ.509 â çàùèùåííîé ïàìÿòè áðåëêà eToken, à
íå íà äèñêå.

Ïîëíàÿ èíòåãðàöèÿ â Windows 2000/XP, ïîääåðæêà PKI. 

Âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî eToken ðàçëè÷íûìè ïðèëîæåíèÿìè. 

Âîçìîæíîñòü èñïîëüçîâàíèÿ ñåðòèôèöèðîâàííîãî ÔÀÏÑÈ êðèïòîïðîâàéäåðà CSP
ñ äëèíîé êëþ÷à 256 áèò.

Ýôôåêòèâíîñòü çàùèòû íàïðÿìóþ çàâèñèò îò êà÷åñòâà èñïîëüçóåìûõ ïàðîëåé.
Èñïîëüçîâàíèå óñèëåííîé àóòåíòèôèêàöèè ñ ïîìîùüþ eToken ðåøàåò ïðîáëåìó
ïîäáîðà è ïåðåõâàòà ïàðîëåé, îñîáåííî ïðè óäàëåííîé ðàáîòå â ñåòè.

Ïðîäóêò âûïóùåí êîìïàíèåé Aladdin Software Security R.D. â ðàìêàõ ñîâìåñòíîé ïðîãðàììû ñ ðîññèéñêèì
îòäåëåíèåì Microsoft è ôèðìîé «Êðèïòî-Ïðî».

Доступ к сетевым
ресурсам

Àëàääèí Ð. Ä.
(095) 231-31-13
security@aladdin.ru 
www.aladdin.ru
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eToken для Lotus Notes

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ïðè äîñòóïå ê êîðïîðàòèâíûì áàçàì
Lotus Notes/Domino

Ïîâûøåíèå îáùåãî óðîâíÿ áåçîïàñíîñòè ñèñòåìû

Ñíèæåíèå ðèñêà óòå÷êè êîðïîðàòèâíîé èíôîðìàöèè

Äîñòóï ê ðàáî÷åìó ìåñòó Lotus Notes ñ ïîìîùüþ êëþ÷à eToken

Áëîêèðîâàíèå ðàáî÷åãî ìåñòà Lotus Notes ïðè îòñîåäèíåíèè eToken

Íàçíà÷åíèå 

Èñïîëüçîâàíèå eToken äëÿ âõîäà â Lotus Notes ïîçâîëÿåò ñóùåñòâåííî ïîâûñèòü
óðîâåíü çàùèùåííîñòè è óäîáñòâà ðàáîòû ñ ñèñòåìîé. Ïîëüçîâàòåëÿì íå íóæíî
çàïîìèíàòü ñëîæíûå ïàðîëè è ïåðèîäè÷åñêè èõ ìåíÿòü - äîñòàòî÷íî ïîäêëþ÷èòü
ýëåêòðîííûé êëþ÷ eToken ê USB-ïîðòó è ââåñòè åãî PIN-êîä.
Èñïîëüçîâàíèå óñèëåííîé àóòåíòèôèêàöèè ñ ïîìîùüþ eToken ðåøàåò ïðîáëåìó
ïîäáîðà ïàðîëåé è íåñàíêöèîíèðîâàííîãî äîñòóïà ê êîðïîðàòèâíîé èíôîðìàöèè
ïîñòîðîííèìè ëèöàìè.

Âîçìîæíîñòè 

Äîñòóï ê ðàáî÷åìó ìåñòó Lotus Notes ñ ïîìîùüþ eToken.

Áëîêèðîâàíèå ðàáî÷åé ñòàíöèè è î÷èñòêà ñâåäåíèé î ïîëüçîâàòåëå ïðè
îòñîåäèíåíèè ýëåêòðîííîãî êëþ÷à.

Õðàíåíèå ID-ôàéëîâ â çàùèùåííîé ïàìÿòè ýëåêòðîííûõ êëþ÷åé, à íå íà äèñêå.

Âîçìîæíîñòü èñïîëüçîâàíèÿ ñëîæíîãî ïàðîëÿ äëÿ çàùèòû ðàáî÷åãî ìåñòà
ïîëüçîâàòåëÿ.

Àâòîìàòè÷åñêèé ïåðåõîä íà ðàáîòó ñ äðóãèì ID-ôàéëîì ïðè îòñîåäèíåíèè îäíîãî
êëþ÷à eToken è ïîäêëþ÷åíèè äðóãîãî.

Îòêàç îò èñïîëüçîâàíèÿ äèñêåò äëÿ ïåðåíîñà ID-ôàéëà ïðè ðàáîòå íà äðóãîì
êîìïüþòåðå.

×òîáû ðàáîòàòü ñî ñâîèì ðàáî÷èì ìåñòîì Lotus Notes íà äðóãîì êîìïüþòåðå,
ïîëüçîâàòåëÿì íå íóæíî êàæäûé ðàç ïåðåçàïèñûâàòü ñâîé ID-ôàéë ñ äèñêåòû -
äîñòàòî÷íî ïîäêëþ÷èòü eToken ê USB-ïîðòó è ââåñòè åãî PIN-êîä.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 9x, NT, 2000
Lotus Notes/Domino 4.6 - 6.0

Ïðîäóêò âûïóùåí â ðàìêàõ ñîâìåñòíîãî ïðîåêòà êîìïàíèÿìè «ÈíòåðÒðàñò» è Aladdin Software Security R.D.

ÈíòåðÒðàñò
(095) 956-79-28
(ìíîãîêàíàëüíûé)   
intertrust@inttrust.ru

The Bat! Pro − 

защищенный почтовый клиент

Çíàìåíèòàÿ ïî÷òîâàÿ ïðîãðàììà The Bat! â çàùèùåííîì âàðèàíòå

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ äîñòóïà ê ïî÷òîâûì ñåðâåðàì

Çàùèòà ýëåêòðîííîé ïî÷òû, àðõèâà ïåðåïèñêè è àäðåñíîé êíèãè

Çàùèùåííûå dial-up è ïî÷òîâûå ÿùèêè 

Íåâîçìîæíîñòü ïåðåõâàòà ïàðîëåé 

Ïîääåðæêà öèôðîâûõ ñåðòèôèêàòîâ X.509

Ñîâìåñòèìîñòü ñ MS Office

Áåçîïàñíûé html-viewer

Íàçíà÷åíèå

The Bat! Pro - ìîùíûé è óäîáíûé çàùèùåííûé êëèåíò ýëåêòðîííîé ïî÷òû ñî
ìíîæåñòâîì óíèêàëüíûõ ôóíêöèé. Îí ìîæåò èñïîëüçîâàòüñÿ êàê ÷àñòíûìè
ïîëüçîâàòåëÿìè, òàê è êîðïîðàòèâíûìè. The Bat! Pro èìååò ìîùíûå ñðåäñòâà
ôèëüòðàöèè è îáðàáîòêè ïèñåì, äèñïåò÷åð äëÿ ìàíèïóëÿöèé ñ ïèñüìàìè
íåïîñðåäñòâåííî íà ñåðâåðå.
The Bat! Pro - îòëè÷íûé èíñòðóìåíò äëÿ ôîðìèðîâàíèÿ çàïðîñîâ, ïîäëåæàùèõ
àâòîìàòè÷åñêîé îáðàáîòêå, è ýôôåêòèâíîå ñðåäñòâî óïðàâëåíèÿ ýëåêòðîííûì
äîêóìåíòîîáîðîòîì.

Âîçìîæíîñòè

Ïîääåðæêà íåîãðàíè÷åííîãî ÷èñëà ïî÷òîâûõ ÿùèêîâ íà ðàçëè÷íûõ ñåðâåðàõ. 

Íåçàâèñèìàÿ íàñòðîéêà êàæäîãî ïî÷òîâîãî ÿùèêà è îäíîâðåìåííàÿ ðàáîòà ñ íèìè.

Âåäåíèå æóðíàëîâ ðàáîòû äëÿ êàæäîãî ÿùèêà.

Ìîùíûå ñðåäñòâà ïîèñêà è âñòðîåííûå ñðåäñòâà ïðîñìîòðà ãðàôè÷åñêèõ ôàéëîâ.

Àâòîïðîâåðêà îðôîãðàôèè íà íåñêîëüêèõ ÿçûêàõ. 

Âñòðîåííûå ôóíêöèè ïî÷òîâîãî ñåðâåðà ëîêàëüíîé ñåòè (TCP/IP - Non-TCP/IP øëþç). 

Ìîùíûå ñðåäñòâà ôèëüòðàöèè ïèñåì.

Âñòðîåííûé Back-Up è ôóíêöèÿ äîçâîíà.

Øàáëîíû ñîîáùåíèé è «áûñòðûå øàáëîíû», âñòàâëÿþùèå çàðàíåå
çàãîòîâëåííûé òåêñò, ýêîíîìÿò ìíîãî âðåìåíè ïðè íàïèñàíèè ïèñåì.

Ïðîäóêò âûïóùåí â ðàìêàõ ñîâìåñòíîãî ïðîåêòà êîìïàíèÿìè RitLabs è Aladdin Software Security R.D.

RitLabs
+373-2-246889 
office@ritlabs.com
www.ritlabs.com/ru/

Àëàääèí Ð. Ä.
(095) 231-3113 (30 ëèíèé)   
aladdin@aladdin.ru      
www.aladdin.ru

Àëàääèí Ð. Ä.
(095) 231-31-13
security@aladdin.ru 
www.aladdin.ru
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Доступ к 
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Доступ к сетевым
ресурсам

eToken Terminal AuthPro

Àóòåíòèôèêàöèÿ óäàëåííûõ êëèåíòîâ äëÿ MS Terminal Server è Citrix MetaFrame ïðè
ïîäêëþ÷åíèè ê ñåðâåðàì íà ïëàòôîðìå Windows 2000/XP

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé 

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ â çàùèùåííîé ïàìÿòè eToken

Áëîêèðîâàíèå óäàë¸ííîé ñåññèè ïðè îòñîåäèíåíèè eToken íà êëèåíòñêîì
êîìïüþòåðå

Äîñòóï ñåðâåðíûõ ïðèëîæåíèé ê êëèåíòñêîìó êëþ÷ó

Íàçíà÷åíèå

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ óäàë¸ííûõ êëèåíòîâ ñ ïîìîùüþ USB-êëþ÷à eToken
äëÿ ðåøåíèÿ ïðîáëåìû ïîäêëþ÷åíèÿ òåðìèíàëüíûõ ñåññèé ïîä óïðàâëåíèåì MS
Terminal Server è Citrix MetaFrame ê ñåðâåðàì íà ïëàòôîðìå Windows 2000/XP.

Ïðåäîñòàâëåíèå ñåðâåðíûì ïðèëîæåíèÿì ïðîãðàììíîãî èíòåðôåéñà äëÿ
áëîêèðîâàíèÿ ñåññèé è çàùèù¸ííîãî äîñòóïà ê èíôîðìàöèè, õðàíÿùåéñÿ â
ïàìÿòè óñòàíîâëåííûõ íà óäàë¸ííîì êëèåíòå êëþ÷åé eToken.

Âîçìîæíîñòè

Óäàë¸ííûé âõîä â ñåòü ñ ïîìîùüþ eToken.

Áëîêèðîâàíèå óäàë¸ííîé ñåññèè ïðè îòñîåäèíåíèè ýëåêòðîííîãî áðåëêà eToken
îò êëèåíòñêîãî êîìïüþòåðà.

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ è äîïîëíèòåëüíîé èíôîðìàöèè äëÿ ñåðâåðíûõ
ïðèëîæåíèé â çàùèùåííîé ïàìÿòè  eToken, à íå íà äèñêå.

PIN-àâòîðèçàöèÿ ïîëüçîâàòåëåé.

Âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî eToken ðàçëè÷íûìè ïðèëîæåíèÿìè.

Ïîëíàÿ èíòåãðàöèÿ â Windows 2000/XP, ïîääåðæêà PKI.

Âû âñåãäà òî÷íî çíàåòå, êòî åñòü êòî!

Ïðîäóêò âûïóùåí â ðàìêàõ ñîâìåñòíîãî ïðîåêòà êîìïàíèÿìè ExpertMark Labs è Aladdin Software Security R.D.         

Ýêñïåðò Ìàðê
(095) 218-7396    
expert@expertmark.ru
www.expertmark.ru 

eToken Web Access Control

Àóòåíòèôèêàöèÿ óäàëåííûõ êëèåíòîâ ïðè äîñòóïå ê çàùèùåííûì ðàçäåëàì 
web-ñàéòà

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Íå òðåáóåò ïðèâëå÷åíèÿ ïðîâàéäåðà è ñëîæíûõ íàñòðîåê íà ñåðâåðå

Ìîæåò èñïîëüçîâàòüñÿ íà âèðòóàëüíûõ web-ñåðâåðàõ

Íàçíà÷åíèå

eToken WAC ïðåäíàçíà÷åí äëÿ ïðèìåíåíèÿ íà âèðòóàëüíûõ www-ñåðâåðàõ,
àðåíäóåìûõ ó ïðîâàéäåðà. eToken WAC ïðîñò è óäîáåí â èñïîëüçîâàíèè, òàê êàê äëÿ
ïðèìåíåíèÿ íåîáõîäèìî ëèøü íàëè÷èå íà ñåðâåðå CGI äèðåêòîðèè (âîçìîæíîñòü
çàïóñêàòü íà ñåðâåðå ïðîãðàììû, ñöåíàðèè).

Óñèëåííàÿ àóòåíòèôèêàöèÿ äëÿ äîñòóïà ê âèðòóàëüíûì www-ñåðâåðàì.

Îáåñïå÷åíèå áåçîïàñíîñòè ïðè äîñòóïå ê çàùèùåííûì ðàçäåëàì web-ñàéòà.

Íåçàâèñèìàÿ îò ïðîâàéäåðà ñõåìà àóòåíòèôèêàöèè.

Ãàðàíòèðîâàííàÿ èäåíòèôèêàöèÿ ïîëüçîâàòåëåé.

Âîçìîæíîñòè

Áûñòðàÿ óñòàíîâêà è íàñòðîéêà.

Òðåáóåòñÿ òîëüêî èñïîëíÿåìàÿ äèðåêòîðèÿ.

Âåäåíèå ñîáñòâåííîé ïîëüçîâàòåëüñêîé áàçû.

Àâòîìàòè÷åñêèé âûõîä èç çàùèùàåìîé îáëàñòè www-ñåðâåðà ïðè îòñîåäèíåíèè
êëþ÷à.

Âîçìîæíîñòü óäàëåííîãî ïåðåïðîãðàììèðîâàíèÿ eToken.

eToken ActiveX ïîçâîëÿåò ðàçðàáîò÷èêàì áûñòðî äîáàâëÿòü â ñâîè ïðèëîæåíèÿ
óñèëåííóþ àóòåíòèôèêàöèþ ïî àëãîðèòìó DESX íà îñíîâå ïðîòîêîëà «çàïðîñ-
îòâåò».
eToken WAC ïîñòàâëÿåòñÿ ñ èíñòðóêöèÿìè äëÿ ðàçðàáîò÷èêîâ, ñöåíàðèÿìè íà VB è
ïðèìåðàìè êîäà.

Ïëàòôîðìû

Ñåðâåð: Windows NT/2000- IIS 4.0/5.0; BSD-based OS (FreeBSD, OpenBSD, BSDI)
Êëèåíò: Windows 98Se/Me/NT/2000 c Internet Explorer 5.5 èëè âûøå.

Àëàääèí Ð. Ä.
(095) 231-3113 (30 ëèíèé)   
aladdin@aladdin.ru      
http://www.aladdin.ru

Àëàääèí Ð. Ä.
(095) 231-31-13
security@aladdin.ru 
www.aladdin.ru
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Доступ к 
интернет−ресурсам

Доступ к 
интернет−ресурсам

Ãîðîä-Èíôî
(095) 777-7800
info@gorod.ru
www.gorod.ru

Защищенный корпоративный портал

- ÿäðî èíôîðìàöèîííîé ñèñòåìû ïðåäïðèÿòèÿ

Ýôôåêòèâíîå óïðàâëåíèå èíôîðìàöèîííûìè ðåñóðñàìè ïðåäïðèÿòèÿ

Åäèíûé web-èíòåðôåéñ äëÿ êîðïîðàòèâíûõ ïîëüçîâàòåëåé

Ïðîçðà÷íûå ñõåìû óïðàâëåíèÿ èíôîðìàöèåé 

Õðàíèëèùå êîðïîðàòèâíîé èíôîðìàöèè

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ïðè äîñòóïå ê èíôîðìàöèîííûì ðåñóðñàì 

Íàçíà÷åíèå

Êîðïîðàòèâíûé èíôîðìàöèîííûé ïîðòàë - ýòî ïðîãðàììíûé ïðîäóêò, îáåñïå÷èâàþùèé
ïîâûøåíèå ýôôåêòèâíîñòè êîðïîðàòèâíîãî óïðàâëåíèÿ è âçàèìîäåéñòâèÿ ñîòðóäíèêîâ.
Îñíîâíûå çàäà÷è ïðîäóêòà - ñîçäàíèå åäèíîãî èíòåðôåéñà ê ñòðóêòóðèðîâàííûì è
íåñòðóêòóðèðîâàííûì äàííûì èç ðàçëè÷íûõ èñòî÷íèêîâ, îáåñïå÷åíèå ãðóïïîâîé
ðàáîòû è îáìåí íåôîðìàëèçîâàííûìè êîðïîðàòèâíûìè çíàíèÿìè.
Êîðïîðàòèâíûé èíôîðìàöèîííûé ïîðòàë ñòðîèòñÿ íà áàçå web-òåõíîëîãèé è ïîçâîëÿåò
èíòåãðèðîâàòü êîðïîðàòèâíûå ïðèëîæåíèÿ, èñïîëüçóåìûå íà ïðåäïðèÿòèè: ñèñòåìû
óïðàâëåíèÿ âçàèìîîòíîøåíèÿìè ñ êëèåíòàìè (CRM), ôèíàíñîâûå è áóõãàëòåðñêèå
ïðîãðàììû, ñïåöèàëèçèðîâàííîå ïðîãðàììíîå îáåñïå÷åíèå. 
Ñ ïîìîùüþ êîðïîðàòèâíîãî ïîðòàëà ïîëüçîâàòåëè ìîãóò íå òîëüêî îïåðàòèâíî
ïîëó÷àòü íåîáõîäèìóþ èíôîðìàöèþ, íî è ýôôåêòèâíî âçàèìîäåéñòâîâàòü ñ
äðóãèìè ó÷àñòíèêàìè áèçíåñ-ïðîöåññà.
Äëÿ àóòåíòèôèêàöèè ïîëüçîâàòåëåé ïðè äîñòóïå ê ðåñóðñàì ñèñòåìû èñïîëüçóþòñÿ
ýëåêòðîííûå êëþ÷è eToken. 

Âîçìîæíîñòè

Ïðåäîñòàâëåíèå äîñòóïà ê íåîáõîäèìîé êîðïîðàòèâíîé èíôîðìàöèè äëÿ âñåõ
àâòîðèçîâàííûõ ïîëüçîâàòåëåé ÷åðåç åäèíûé web-èíòåðôåéñ.

Ñîçäàíèå åäèíîãî âèðòóàëüíîãî êàòàëîãà õðàíåíèÿ êîðïîðàòèâíîé èíôîðìàöèè -
äîêóìåíòíîãî õðàíèëèùà. 

Èíòåãðàöèÿ óíàñëåäîâàííûõ äàííûõ è ïðèëîæåíèé.

Îáåñïå÷åíèå ïðîçðà÷íûõ ñõåì óïðàâëåíèÿ ïîòîêàìè èíôîðìàöèè è ïóáëèêàöèè.

Ôîðìèðîâàíèå íàáîðà ñåðâèñîâ ïîðòàëà â ñîîòâåòñòâèè ñ èíäèâèäóàëüíûìè
èíôîðìàöèîííûìè ïîòðåáíîñòÿìè ñîòðóäíèêîâ.

Íàçíà÷åíèå ïðàâ äîñòóïà ïðîèçâîäèòñÿ Àäìèíèñòðàòîðîì ïîðòàëà.

Âîçìîæíîñòü îïåðàòèâíî îòñëåæèâàòü ñîñòîÿíèå ñåðâèñîâ ïîðòàëà ñ ïîìîùüþ
ñèñòåìû ìîíèòîðèíãà.

Âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî êëþ÷à eToken äëÿ ðàáîòû ñ äðóãèìè
ïðèëîæåíèÿìè.

Èíôîòåõ
(0922) 32-37-68
it@infotech.elcom.ru      

eToken Internet Logon

Çàùèùåííûé óäàëåííûé äîñòóï ê ñåòè Èíòåðíåò, çàùèùåííûé dial-up

Çàùèòà îò êðàæè ïàðîëÿ äîñòóïà â Èíòåðíåò

Õðàíåíèå ëîãèíîâ, ïàðîëåé è ïàðàìåòðîâ ñîåäèíåíèÿ â çàùèùåííîé ïàìÿòè
êëþ÷à

Óäîáñòâî óïðàâëåíèÿ è êîíòðîëü äîñòóïà â Èíòåðíåò

Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè ñîåäèíåíèè ñ
ïðîâàéäåðîì

Íàçíà÷åíèå

eToken Internet Logon îáåñïå÷èâàåò çàùèòó îò õèùåíèÿ ïàðîëÿ äîñòóïà ê ñåòè
Èíòåðíåò ïî êîììóòèðóåìûì êàíàëàì. Îñíîâíûå ïàðàìåòðû ïîäêëþ÷åíèÿ ê
ðàçëè÷íûì ïðîâàéäåðàì (ëîãèí, ïàðîëü, òåëåôîíû ïðîâàéäåðà) õðàíÿòñÿ â
çàùèùåííîé îáëàñòè ýëåêòðîííîãî êëþ÷à eToken. 

Âîçìîæíîñòè

Õðàíåíèå ïàðàìåòðîâ ñîåäèíåíèÿ â çàùèùåííîé îáëàñòè eToken ïðåäîòâðàùàåò
âîçìîæíîñòü èõ ïîõèùåíèÿ è èñïîëüçîâàíèÿ çëîóìûøëåííèêîì.

Óïîðÿäî÷èâàíèå ïðîöåäóðû äîñòóïà â Èíòåðíåò â ðàìêàõ îðãàíèçàöèè.
Ñîòðóäíèêè ìîãóò çàïèñàòü ïàðîëü íà ëèñòêå áóìàãè è ïðèêëåèòü ê ìîíèòîðó,
ìîãóò ñîîáùèòü åãî çíàêîìûì èëè âîñïîëüçîâàòüñÿ äëÿ äîñòóïà èç äîìà.  Ñ
eToken Internet Logon âû çàñòðàõîâàíû îò ýòîãî - ïàðîëü ñòàíîâèòñÿ ìàòåðèàëåí, è
åãî èñïîëüçîâàíèå ìîæíî ýôôåêòèâíî êîíòðîëèðîâàòü.

Ðåøåíèå óäîáíî è ïðàêòè÷íî - eToken ïîäêëþ÷àåòñÿ ê USB-ïîðòó, êîòîðûé åñòü
ïî÷òè íà êàæäîì êîìïüþòåðå.  

Âûñîêèé óðîâåíü çàùèòû îáåñïå÷èâàåòñÿ äâóõôàêòîðíîé àóòåíòèôèêàöèåé -
ïîäêëþ÷åíèåì eToken è íàáîðîì PIN-êîäà.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 9x, ME, NT, 2000

Ïðîäóêò âûïóùåí â ðàìêàõ ñîâìåñòíîãî ïðîåêòà êîìïàíèÿìè «Èíôîòåõ» è Aladdin Software Security R.D.

Àëàääèí Ð. Ä.
(095) 231-3113 (30 ëèíèé)   
aladdin@aladdin.ru      
www.aladdin.ru
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Виртуальные частные
сети (VPN)

Виртуальные частные
сети (VPN)

Застава

Ñåìåéñòâî ïðîäóêòîâ äëÿ ñîçäàíèÿ çàùèùåííûõ âèðòóàëüíûõ ÷àñòíûõ ñåòåé (VPN)
äëÿ êðóïíûõ ïðåäïðèÿòèé

Çàùèòà ïåðåäàâàåìîé ïî ñåòÿì èíôîðìàöèè

Êîíòðîëü äîñòóïà â çàùèùàåìûé ïåðèìåòð ñåòè 

Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé è ñåòåâûõ îáúåêòîâ 

Óïðàâëåíèå ïîëèòèêîé ñåòåâîé áåçîïàñíîñòè îðãàíèçàöèè

Íàçíà÷åíèå

ÝËÂÈÑ+ ïðåäñòàâëÿåò öåëîñòíûé ìàñøòàáèðóåìûé ðÿä ïðîäóêòîâ ñåìåéñòâà
«Çàñòàâà» äëÿ ñîçäàíèÿ çàùèùåííûõ âèðòóàëüíûõ ÷àñòíûõ ñåòåé (VPN) ìåæäó
ãåîãðàôè÷åñêè ðàçíåñåííûìè ëîêàëüíûìè âû÷èñëèòåëüíûìè ñåòÿìè ïîëüçîâàòåëåé
è ïîäêëþ÷åíèå ê íèì óäàëåííûõ êëèåíòîâ.
«Çàñòàâà» ñîñòîèò èç VPN-ïðîäóêòîâ, óñòàíàâëèâàåìûõ â êîíòðîëüíûõ òî÷êàõ ñåòè
(Êëèåíò-Ñåðâåð-Øëþç), è ïðîäóêòîâ óïðàâëåíèÿ êîðïîðàòèâíîé VPN.

Âîçìîæíîñòè

Çàùèòà ïðîçðà÷íà äëÿ âñåõ ñåòåâûõ ñåðâèñîâ è ïðèêëàäíûõ ïðîãðàìì,
ïðàêòè÷åñêè íå òðåáóåò âíåñåíèÿ èçìåíåíèé â òåëåêîììóíèêàöèîííóþ
èíôðàñòðóêòóðó è òîïîëîãèþ ñåòè.

Ïîäêëþ÷åíèå âíåøíèõ êðèïòîìîäóëåé ïðîèçâîäèòñÿ ÷åðåç Open CryptoAPI
èíòåðôåéñ.

Öèôðîâûå ñåðòèôèêàòû ñòàíäàðòà X.509 äëÿ ïîäêëþ÷åíèÿ óäàëåííûõ VPN-
êëèåíòîâ è êîíôèãóðàöèè ëîêàëüíîé ïîëèòèêè áåçîïàñíîñòè ñîõðàíÿþòñÿ â
çàùèùåííîé ïàìÿòè ýëåêòðîííîãî êëþ÷à eToken. Ýòèì äîñòèãàåòñÿ ñóùåñòâåííîå
ïîâûøåíèå óðîâíÿ áåçîïàñíîñòè ñèñòåìû.

Îñóùåñòâëÿåòñÿ öåíòðàëèçîâàííîå óïðàâëåíèå âñåìè ïàðàìåòðàìè è ôóíêöèÿìè
ñèñòåìû.

Ñåðòèôèêàòû Ãîñòåõêîìèññèè ïîçâîëÿþò èñïîëüçîâàòü ïðîäóêòû ñåìåéñòâà
«Çàñòàâà» êàê â êîììåð÷åñêèõ, òàê è â ãîñóäàðñòâåííûõ îðãàíèçàöèÿõ.

Ñèñòåìíûå òðåáîâàíèÿ

Ñåðâåð: Windows NT, Solaris/Intel, Solaris/SPARC 
Êëèåíò: Windows 95/98, Solaris/Intel, Solaris/SPARC

Ýëâèñ+ 
(095) 531-4633
info@elvis.ru
www.elvis.ru 

Èíôîòåêñ
(095) 737 61 92,
soft@infotecs.ru
www.infotecs.ru

ViPNet

Ñåìåéñòâî ïðîäóêòîâ, îáåñïå÷èâàþùåå áåçîïàñíóþ ðàáîòó â ëîêàëüíûõ è
ãëîáàëüíûõ ñåòÿõ

Îðãàíèçàöèÿ êîðïîðàòèâíîé çàùèùåííîé ñåòè

Áåçîïàñíàÿ ðàáîòà â Èíòåðíåòå

Çàùèòà èíôîðìàöèîííûõ ðåñóðñîâ

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Ñåðòèôèêàòû Ãîñòåõêîìèññèè è ÔÀÏÑÈ

Íàçíà÷åíèå

Ñåìåéñòâî ïðîäóêòîâ ViPNet ïðåäíàçíà÷åíî äëÿ ïîñòðîåíèÿ çàùèùåííûõ
êîðïîðàòèâíûõ ñåòåé, êàê ëîêàëüíûõ, òàê è ãëîáàëüíûõ. Èñïîëüçóåìàÿ òåõíîëîãèÿ
VPN (âèðòóàëüíûõ ÷àñòíûõ ñåòåé) ïîçâîëÿåò îáåñïå÷èòü âûñîêèé óðîâåíü
áåçîïàñíîñòè äëÿ ïîëüçîâàòåëåé.

Âîçìîæíîñòè

Ñåìåéñòâî ïðîäóêòîâ ViPNet ïîçâîëÿåò ñâÿçûâàòü ëîêàëüíûå ñåòè è îòäåëüíûå
ðàáî÷èå ñòàíöèè â åäèíóþ çàùèùåííóþ êîðïîðàòèâíóþ ñåòü. Îñóùåñòâëÿåòñÿ
ñîçäàíèå âèðòóàëüíûõ òóííåëåé ìåæäó óçëàìè ñåòè çà ñ÷åò øèôðîâàíèÿ òðàôèêà.

ViPNet îáëàäàåò ñâîéñòâàìè ìåæñåòåâîãî ýêðàíà è íàäåæíî çàùèùàåò
ïîëüçîâàòåëåé îò ïîïûòîê âíåøíèõ àòàê. Ñïåöèàëüíûå ðåæèìû ïîçâîëÿþò
îñóùåñòâëÿòü áåçîïàñíóþ ðàáîòó ñ âíåøíèìè ðåñóðñàìè Èíòåðíåòà.

Íàëè÷èå ñåðòèôèêàòîâ Ãîñòåõêîìèññèè è ÔÀÏÑÈ ïîçâîëÿåò èñïîëüçîâàòü ViPNet â
ãîñóäàðñòâåííûõ è èíûõ ñòðóêòóðàõ, ãäå çàêîíîäàòåëüñòâî òðåáóåò ïðèìåíåíèÿ
ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ñ ïîìîùüþ ViPNet îáåñïå÷èâàåòñÿ ýëåêòðîííûé äîêóìåíòîîáîðîò ñ ïðèìåíåíèåì
ýëåêòðîííî-öèôðîâîé ïîäïèñè.

Êîðïîðàòèâíàÿ ñåòü çàùèùàåòñÿ îò õèùåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè âíóòðè
îôèñà ïóòåì îðãàíèçàöèè âíóòðåííåé ñòðóêòóðû êîðïîðàòèâíîé ñåòè è ðàñïðåäåëåíèÿ
ðàçëè÷íûõ óðîâíåé äîñòóïà ê èíôîðìàöèè ìåæäó ñîòðóäíèêàìè êîìïàíèè.

Îáåñïå÷èâàåòñÿ áåçîïàñíûé äîñòóï ê ðåñóðñàì ñåòåé îáùåãî ïîëüçîâàíèÿ.

Àóòåíòèôèêàöèÿ ïðîèçâîäèòñÿ ïðè ïîìîùè ýëåêòðîííûõ êëþ÷åé eToken, ÷òî ãàðàíòèðóåò
âûñîêèé óðîâåíü áåçîïàñíîñòè ñèñòåìû è óäîáñòâî ðàáîòû ìîáèëüíûõ ïîëüçîâàòåëåé.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 9x, NT, 2000, Me, Linux
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Виртуальные частные
сети (VPN)

Виртуальные частные
сети (VPN)

ÍÏÏ «ÁÈÒ» 
(095) 263-42-02
mail@npp-bit.ru 
www.npp-bit.ru 

Êîðïîðàöèÿ ÞÍÈ
(095) 956-6444   
uni@uni.ru      
www.uni.ru

Àëàääèí Ð. Ä.
(095) 231-31-13
aladdin@aladdin.ru 
www.aladdin.ru 

eToken для Check Point  

SecuRemote VPN−1

Çàùèùåííûé äîñòóï óäàëåííûõ êëèåíòîâ ê êîðïîðàòèâíîé ñåòè

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé Check Point
SecuRemote/SecureClient âåðñèè 4.1 è Next Generation

Èñïîëüçîâàíèå öèôðîâûõ ñåðòèôèêàòîâ X.509

Ðàçðûâ VPN-ñîåäèíåíèÿ ïðè îòñîåäèíåíèè êëþ÷à

Íàçíà÷åíèå 

Check Point SecuRemote - ýòî VPN-êëèåíò, ïîçâîëÿþùèé óäàëåííûì ïîëüçîâàòåëÿì
ïîëó÷èòü çàùèùåííûé äîñòóï ê íåîáõîäèìûì ðåñóðñàì êîðïîðàòèâíîé ñåòè ÷åðåç
Èíòåðíåò. Ñ ïîìîùüþ SecuRemote âñå äàííûå, ïåðåäàâàåìûå ìåæäó óäàëåííûì
ïîëüçîâàòåëåì è çàùèùàåìîé ñåòüþ, øèôðóþòñÿ, ÷òî ãàðàíòèðóåò âûñîêóþ ñòåïåíü
êîíôèäåíöèàëüíîñòè è öåëîñòíîñòü äàííûõ.
Äëÿ ðàáîòû ñ äàííûìè â ñåòè, çàùèùàåìîé øëþçîì Check Point VPN-1,
ïîëüçîâàòåëþ äîñòàòî÷íî ïîäêëþ÷èòü ýëåêòðîííûé áðåëîê eToken ê USB-ïîðòó è
ââåñòè PIN-êîä. 
Òàêîé ìåòîä àóòåíòèôèêàöèè ïîçâîëÿåò îòêàçàòüñÿ îò èñïîëüçîâàíèÿ ïàðîëåé, ÷òî
çíà÷èòåëüíî ïîâûøàåò çàùèùåííîñòü VPN è óäîáñòâî ðàáîòû.

Âîçìîæíîñòè 

Èñïîëüçîâàíèå àïïàðàòíîé àóòåíòèôèêàöèè âìåñòî ïàðîëåé ïðè îðãàíèçàöèè
VPN-êàíàëà. 

Ðåçêîå ñíèæåíèå âåðîÿòíîñòè óòåðè ïàðîëÿ èëè ïåðåäà÷è åãî òðåòüèì ëèöàì.

Âîçìîæíîñòü èñïîëüçîâàíèÿ åäèíîãî öèôðîâîãî ñåðòèôèêàòà, õðàíèìîãî â
çàùèùåííîé ïàìÿòè eToken, äëÿ àóòåíòèôèêàöèè VPN-ñîåäèíåíèÿ, öèôðîâîé
ïîäïèñè è øèôðîâàíèÿ ïî÷òîâûõ ñîîáùåíèé.

Âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî eToken ðàçëè÷íûìè ïðèëîæåíèÿìè. 

Èíòåãðàöèÿ ñ áîëüøèíñòâîì ñåðâåðîâ öèôðîâûõ ñåðòèôèêàòîâ.

ÀÌÈÊÎÍ
(095) 111-93-53
amicon@avallon.ru
www.orc.ru/~amicon

Комплексы межсетевого

экранирования «ФПСУ−IP»

Ðàçãðàíè÷åíèå äîñòóïà â Intranet/Extranet è îáåñïå÷åíèå ñòðîãîé àóòåíòèôèêàöèè
ïîëüçîâàòåëåé

Âûñîêèé óðîâåíü çàùèòû èíôîðìàöèè

Ñòðîãàÿ äâóõñòîðîííÿÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ñ èñïîëüçîâàíèåì eToken 

Âûñîêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü, áûñòðîäåéñòâóþùèå VPN òóííåëè

Òîòàëüíûé êîíòðîëü è àóäèò äåéñòâèé ïîëüçîâàòåëåé

Íåçàìåòíîñòü ïðèìåíåíèÿ

Ñåðòèôèêàò Ãîñòåõêîìèññèè ïðè Ïðåçèäåíòå ÐÔ

Íàçíà÷åíèå 

Êîìïëåêñû ìåæñåòåâîãî ýêðàíèðîâàíèÿ «ÔÏÑÓ-IP» ïðåäíàçíà÷åíû äëÿ
ðàçãðàíè÷åíèÿ äîñòóïà â Intranet/Extranet íà ñåòåâîì è òðàíñïîðòíîì óðîâíÿõ â
êîðïîðàòèâíûõ ñåòÿõ è îáåñïå÷åíèÿ ñòðîãîé àóòåíòèôèêàöèè ïîëüçîâàòåëåé.

Âîçìîæíîñòè

Ïîñòðîåíèå ìíîæåñòâåííûõ âûñîêîçàùèùåííûõ òóííåëåé ñ ïîâûøåííîé
ïðîïóñêíîé ñïîñîáíîñòüþ (äî 100 Máèò/ñ) ïðè ìèíèìóìå ñòîèìîñòè. 

Àâòîìàòèçèðîâàííîå äèñòàíöèîííîå óïðàâëåíèå è ìîíèòîðèíã ñîñòîÿíèÿ ñèñòåìû çàùèòû.

Îáåñïå÷åíèå ìèíèìóìà íàêëàäíûõ ðàñõîäîâ íà îðãàíèçàöèþ òóííåëåé (íå áîëåå
22 áàéò íà ïàêåò ïðè íåñæèìàåìûõ äàííûõ).

Ïîâûøåíèå ïðîïóñêíîé ñïîñîáíîñòè èñïîëüçóåìûõ êàíàëîâ ñâÿçè çà ñ÷åò
âûñîêîýôôåêòèâíîãî «ïðîõîäíîãî» ñæàòèÿ äàííûõ.

Âîçìîæíîñòü VPN-ïîääåðæêè êàíàëîâ óïðàâëåíèÿ ïîãðàíè÷íûìè
ìàðøðóòèçàòîðàìè îðãàíèçàöèè.

Àäàïòèâíîå óïðàâëåíèå ïîòîêàìè äàííûõ ïðè ôîðìèðîâàíèè è èñïîëüçîâàíèè òóííåëåé.

Ðàçäåëåíèå èíôîðìàöèîííûõ ïîòîêîâ â ñîîòâåòñòâèè ñ çàäàííûìè ïðèîðèòåòàìè.

Ïðîòèâîñòîÿíèå àêòèâíûì èíôîðìàöèîííûì âîçäåéñòâèÿì ðàçâåäûâàòåëüíî-
äèâåðñèîííîãî õàðàêòåðà ñ îáåñïå÷åíèåì ñîêðûòèÿ òîïîëîãèè çàùèùàåìîé ñåòè.

Ó÷åò è êîíòðîëü èíôîðìàöèîííûõ è óïðàâëåí÷åñêèõ âçàèìîäåéñòâèé ñ
«íåóíè÷òîæèìûìè» ñëåäàìè àóäèòà.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 98, NT, 2000
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Hewlett-Packard
(095) 797-35-00
www.software.hp.ru/security
www.hp.com/security

eToken для системы HP Praesidium PKI 

(Baltimore UniCERT)

Îáåñïå÷åíèå áåçîïàñíîñòè ïðè ðàáîòå ÷åðåç Èíòåðíåò

Ðàáîòà ñ öèôðîâûìè ñåðòèôèêàòàìè è ëè÷íûìè êëþ÷àìè

Óñèëåííàÿ àóòåíòèôèêàöèÿ è PIN-àâòîðèçàöèÿ ïîëüçîâàòåëåé

Õðàíåíèå ñåðòèôèêàòîâ â çàùèùåííîé ïàìÿòè eToken

Êîìïàíèÿ Hewlett-Packard ÿâëÿåòñÿ ñòðàòåãè÷åñêèì ïàðòíåðîì êîìïàíèè Baltimore
Technologies, ëèäèðóþùåé â îáëàñòè òåõíîëîãèè PKI. 

Íàçíà÷åíèå

Ðåøåíèÿ HP Praesidium PKI ïðåäîñòàâëÿþò âñå ýëåìåíòû, íåîáõîäèìûå êîìïàíèè
äëÿ óñïåøíîãî âíåäðåíèÿ èíôðàñòðóêòóðû PKI.
PKI-ñèñòåìà Baltimore UniCERT ïðåäíàçíà÷åíà äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
êîíôèäåíöèàëüíîé ñâÿçè ÷åðåç Èíòåðíåò, çàùèòû ïîðòàëîâ Extranet è Intranet íà
îñíîâå ñòðîãîé àóòåíòèôèêàöèè ïîëüçîâàòåëåé.
UniCERT ïðåäëàãàåò âñåñòîðîííåå ðåøåíèå ïî çàùèòå, óñòàíàâëèâàÿ è óïðàâëÿÿ
äîâåðèòåëüíûìè îòíîøåíèÿìè âî âñåõ ôîðìàõ ýëåêòðîííîé êîììåðöèè. Èñïîëüçóÿ
öèôðîâûå ñåðòèôèêàòû, UniCERT îáåñïå÷èâàåò èäåíòèôèêàöèþ è ñðåäñòâà
íåîòðåêàåìîñòè äëÿ óñëóã â ñëåäóþùèõ òèïàõ äåÿòåëüíîñòè: çàùèùåííûé
áàíêîâñêèé áèçíåñ ÷åðåç èíòåðíåò, çàùèùåííàÿ ïî÷òà, ïîêóïêè ÷åðåç èíòåðíåò,
èíòåðàêòèâíàÿ òîðãîâëÿ, âèðòóàëüíûå ÷àñòíûå ñåòè.
eToken ìîæåò èíòåãðèðîâàòüñÿ ñ:

UniCERT Gateway: Ïåðåäà÷à è èñïîëüçîâàíèå ñåðòèôèêàòîâ ÷åðåç e-mail/web

Baltimore MailSecure: Õðàíèò è èñïîëüçóåò ïîëüçîâàòåëüñêèå ñåðòèôèêàòû äëÿ
ïîäïèñûâàíèÿ ýëåêòðîííîé ïî÷òû è åå ðàñøèôðîâêè (PKCS #11)

UniCERT Token Manager: Çàäåéñòâóåò õðàíåíèå ñåðòèôèêàòîâ íà ñìàðò-êàðòàõ è
òîêåíàõ (PKCS #11)

Êîìïîíåíòû UniCERT âçàèìîäåéñòâóþò ÷åðåç áåçîïàñíûå ñîåäèíåíèÿ TCP/IP (PKIX)
èñïîëüçóÿ áàçû äàííûõ Oracle.

Âîçìîæíîñòè

Baltimore UniCERT  ïîçâîëÿåò çàùèùàòü ïîðòàëû Extranet è Intranet, èñïîëüçóÿ
ñòðîãóþ ïðîâåðêó ïîäëèííîñòè ïîëüçîâàòåëåé íà îñíîâå ñåðòèôèêàòîâ.

Àóòåíòèôèêàöèîííûå äàííûå ïîëüçîâàòåëÿ õðàíÿòñÿ â eToken, à íå íà æåñòêîì äèñêå
êîìïüþòåðà, ÷òî çíà÷èòåëüíî ñíèæàåò ðèñê íåñàíêöèîíèðîâàííîãî äîñòóïà ê íèì.

Âûñîêàÿ çàùèùåííîñòü êîíôèäåíöèàëüíîé èíôîðìàöèè ïîçâîëÿåò èñïîëüçîâàòü
ïðîäóêò â ýëåêòðîííîé êîììåðöèè è áàíêîâñêèõ ïðèëîæåíèÿõ.

ÐîñÁèçíåñÊîíñàëòèíã
(095) 363-11-14
solutions@rbc.ru
www.rbc.ru 

eToken для цифровых 

сертификатов VeriSign

Çàùèòà web-ñàéòîâ, ïðèëîæåíèé è ýëåêòðîííîé ïî÷òû

Áåçîïàñíûå êîììóíèêàöèè ÷åðåç Èíòåðíåò

Çàùèòà web-ñàéòîâ, ïðèëîæåíèé, ýëåêòðîííîé ïî÷òû

Ñîâìåñòèìîñòü ñ áîëüøèíñòâîì îïåðàöèîííûõ ñèñòåì

Õðàíåíèå ñåðòèôèêàòà â çàùèùåííîé ïàìÿòè eToken 

Íàçíà÷åíèå

Öèôðîâûå ñåðòèôèêàòû êîìïàíèè VeriSign - ýòî «ýëåêòðîííûå óäîñòîâåðåíèÿ»,
ïðåäíàçíà÷åííûå äëÿ çàùèòû web-ñàéòîâ, ïðèëîæåíèé, ýëåêòðîííîé ïî÷òû îò
èñêàæåíèÿ è ïîääåëêè.
Ïðè èñïîëüçîâàíèè ñåðèòèôèêàòîâ VeriSign è êëþ÷åé, áåçîïàñíî õðàíÿùèõñÿ â
eToken, îðãàíèçàöèÿ ìîæåò áûòü óâåðåíà â çàùèòå ñâîåé ýëåêòðîííîé ïî÷òû.
Ñåðòèôèêàòû ìîãóò èñïîëüçîâàòü äâóõôàêòîðíóþ àóòåíòèôèêàöèþ äëÿ ïîäïèñè è
ðàñøèôðîâêè ïî÷òîâûõ ñîîáùåíèé ñ ïîìîùüþ Microsoft Outlook, Outlook Express è
Netscape Messenger. Ñåðòèôèêàòû õðàíÿòñÿ â ïàìÿòè eToken è òàêæå ìîãóò áûòü
èñïîëüçîâàíû äëÿ çàùèòû äîñòóïà â web ÷åðåç áðàóçåðû Internet Explorer è
Netscape. 

Âîçìîæíîñòè

Èñïîëüçîâàíèå ñåðòèôèêàòîâ ãàðàíòèðóåò, ÷òî çà âðåìÿ ïåðåäà÷è äàííûõ ÷åðåç
Èíòåðíåò îíè íå áûëè èçìåíåíû èëè èñïîð÷åíû.

Êîíôèäåíöèàëüíîñòü èíôîðìàöèè îáåñïå÷èâàåòñÿ çà ñ÷åò øèôðîâàíèÿ äàííûõ,
ïåðåäàâàåìûõ ìåæäó êëèåíòîì è ñåðâåðîì.

Ïîääåðæêà ñåðòèôèêàòîâ VeriSign âñòðîåíà â áîëüøèíñòâî îïåðàöèîííûõ ñèñòåì,
áðàóçåðîâ è ïî÷òîâûõ ïðîãðàìì, âêëþ÷àÿ MS Windows è Internet Explorer.

Â Ðîññèè ïðîöåäóðîé îôîðìëåíèÿ è âûäà÷è ñåðòèôèêàòîâ çàíèìàåòñÿ Äåïàðòàìåíò
èíòåðíåò-ðåøåíèé ÐÁÊ ÷åðåç ïîäðàçäåëåíèå Thawte êîìïàíèè VeriSign.
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Системы PKI

eToken для SAP R/3

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè äîñòóïå ê ñèñòåìå óïðàâëåíèÿ ïðåäïðèÿòèåì
SAP R/3

Óäîáíàÿ è áåçîïàñíàÿ ðàáîòà â ñðåäå SAP R/3

Õðàíåíèå ñåðòèôèêàòîâ è ïàðîëåé

Ïîäïèñü è øèôðîâàíèå ëè÷íûõ ôàéëîâ

Áëîêèðîâàíèå êîìïüþòåðà èëè îòêëþ÷åíèå îò ñåòè ïðè îòñîåäèíåíèè
ýëåêòðîííîãî êëþ÷à

Íàçíà÷åíèå 

eToken äëÿ SAP R/3 ïîçâîëèò îòêàçàòüñÿ îò èñïîëüçîâàíèÿ ïàðîëåé ïðè âõîäå â
ñèñòåìó óïðàâëåíèÿ ïðåäïðèÿòèåì SAP R/3. Ïîëüçîâàòåëÿì òåïåðü íåò
íåîáõîäèìîñòè çàïîìèíàòü ïàðîëè, ïåðèîäè÷åñêè èõ ìåíÿòü è ââîäèòü ïðè âõîäå â
ñèñòåìó - íåîáõîäèìî ëèøü ïîäêëþ÷èòü ýëåêòðîííûé áðåëîê eToken ê USB-ïîðòó è
ââåñòè PIN-êîä. Ïðè ýòîì çíà÷èòåëüíî ïîâûøàþòñÿ áåçîïàñíîñòü è óäîáñòâî
ðàáîòû.

Âîçìîæíîñòè

Âõîä â ñåòü è â ñðåäó SAP R/3 ïðîèçâîäèòñÿ ñ ïîìîùüþ  ýëåêòðîííîãî áðåëêà
eToken, àïïàðàòíàÿ àóòåíòèôèêàöèÿ âìåñòî ïàðîëÿ çíà÷èòåëüíî óâåëè÷èâàåò
áåçîïàñíîñòü ñèñòåìû.

Çàùèòà ëè÷íûõ ôàéëîâ îò íåñàíêöèîíèðîâàííîãî äîñòóïà, øèôðîâàíèå è
öèôðîâàÿ ïîäïèñü - âñå ýòî ðåàëèçîâàíî â eToken äëÿ SAP R/3.

Áëîêèðîâàíèå êîìïüþòåðà ïðè îòñîåäèíåíèè áðåëêà  eToken.

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ â çàùèùåííîé ïàìÿòè áðåëêà eToken, à íå íà
äèñêå, îáåñïå÷èâàåò âûñîêèé óðîâåíü áåçîïàñíîñòè.

Âîçìîæíîñòü èñïîëüçîâàíèÿ îäíîãî eToken ðàçëè÷íûìè ïðèëîæåíèÿìè ñîçäàåò
äîïîëíèòåëüíîå óäîáñòâî äëÿ ïîëüçîâàòåëÿ.

Ýôôåêòèâíîñòü çàùèòû íàïðÿìóþ çàâèñèò îò êà÷åñòâà ïàðîëåé è îò êîëè÷åñòâà èõ
ââåäåíèÿ. Ïðè èñïîëüçîâàíèè eToken âìåñòî ïàðîëüíîé çàùèòû  áåçîïàñíîñòü

çíà÷èòåëüíî ïîâûøàåòñÿ.

Ìåêîìï
(095) 305-30-90
mecomp@mecomp.ru
www.mecomp.ru 

eToken для RSA Keon

Áåçîïàñíîå õðàíåíèå è ðàáîòà ñ öèôðîâûìè ñåðòèôèêàòàìè PKI-ñèñòåìû 
RSA-Keon

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ è ëè÷íûõ êëþ÷åé â eToken

Ñíèæåíèå ðèñêà íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñåòåâûì ñåðâèñàì

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Íàçíà÷åíèå

RSA Keon - ðåøåíèå, áàçèðóþùååñÿ íà èñïîëüçîâàíèè òåõíîëîãèè èíôðàñòðóêòóðû
îòêðûòûõ êëþ÷åé (PKI). RSA Keon ñîâåðøåíñòâóåò çàùèòó äëÿ ïðèëîæåíèé ñ
ïîìîùüþ îáåñïå÷åíèÿ àâòîðèçîâàííîãî äîñòóïà ê ïðèëîæåíèþ è çàùèùåííîãî
øèôðîâàííîãî êàíàëà ñ èñïîëüçîâàíèåì òåõíîëîãèè öèôðîâûõ ñåðòèôèêàòîâ è
ñòðîãîé äâóõôàêòîðíîé àóòåíòèôèêàöèè.
eToken äëÿ RSA Keon îáåñïå÷èâàåò ïîëüçîâàòåëÿì PKI-ñèñòåì ïðîãðàììíóþ èëè
àïïàðàòíóþ ãåíåðàöèþ ëè÷íûõ RSA-êëþ÷åé (1024 áèò) è õðàíåíèå öèôðîâûõ
ñåðòèôèêàòîâ â çàùèùåííîé ïàìÿòè ýëåêòðîííîãî áðåëêà. Ýòèì äîñòèãàåòñÿ
âûñîêèé óðîâåíü áåçîïàñíîñòè è óäîáñòâà â èñïîëüçîâàíèè.  

Âîçìîæíîñòè

Keon Security Server îáåñïå÷èâàåò öåíòðàëèçîâàííîå óïðàâëåíèå çàùèòîé,
óïðàâëåíèå single sign-on äîñòóïîì ê ïîääåðæèâàåìûì ïðèëîæåíèÿì, ãàðàíòèðóÿ
ïðî÷íîñòü ñèñòåìû, åå ãèáêîñòü è ìàñøòàáèðóåìîñòü. 

Keon Desktop îáåñïå÷èâàåò øèôðîâàíèå ôàéëîâ, óïðàâëÿåò single sign-on è
ïðàâàìè ïîëüçîâàòåëÿ íà ðàáî÷åé ñòàíöèè è ïðåäîñòàâëÿåò óñëóãè ïî çàùèòå
ýëåêòðîííîé ïî÷òû, web-áðàóçåðîâ è äîñòóïà ê ïðèëîæåíèÿì. 

Keon Agents óñòàíàâëèâàþòñÿ íà çàùèùàåìûå ñåðâåðû ïðèëîæåíèé è ñîçäàþò
àóòåíòèôèöèðîâàííîå, áåçîïàñíîå ïîäêëþ÷åíèå ðàáî÷åé ñòàíöèè ê ñåðâåðó
ïðèëîæåíèé. 

Keon Agents SDK äàåò ðàçðàáîò÷èêàì âîçìîæíîñòü ñîçäàâàòü ñîáñòâåííîå ÏÎ
äëÿ ñâîèõ âíóòðåííèõ ïðèëîæåíèé. 

Keon Certificate Server îáåñïå÷èâàåò ìîùíóþ è ãèáêóþ ñèñòåìó äëÿ ñîçäàíèÿ è
óïðàâëåíèÿ öèôðîâûìè ñåðòèôèêàòàìè. 

Keon Advanced PKI - ïîëíûé íàáîð ðåøåíèé RSA; âêëþ÷àåò â ñåáÿ RSA Keon
Security Server, RSA Keon Desktop è RSA Keon Certificate Server.

Ñåðòèôèêàòû è ëè÷íûå êëþ÷è ïîëüçîâàòåëÿ õðàíÿòñÿ â çàùèùåííîé ïàìÿòè eToken,
à íå íà æåñòêîì äèñêå êîìïüþòåðà, ãäå îíè ïîäâåðãàþòñÿ ðèñêó õèùåíèÿ. 

Demos
(095)956-60-80
deg@demos.ru
www.democ.ru 
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O'KEY 7.7

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé â ñèñòåìå «1Ñ: Ïðåäïðèÿòèå»

Àâòîðèçàöèÿ äîêóìåíòîâ 

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Ñêðûòîå îãðàíè÷åíèå ïðàâ äîñòóïà

Ñåðòèôèêàò êà÷åñòâà êîìïàíèè 1Ñ

Íàçíà÷åíèå

«O'KEY 7.7» - ýòî èíñòðóìåíò, êîòîðûé ïîìîæåò ïîñòðîèòü öåëîñòíóþ ñèñòåìó
áåçîïàñíîñòè äåëîâîé èíôîðìàöèè â ñèñòåìå «1Ñ:Ïðåäïðèÿòèå», èçáàâèòüñÿ îò
ïàðîëåé è íå áîÿòüñÿ çà ñîõðàííîñòü êîðïîðàòèâíîé èíôîðìàöèè. 

Ñèñòåìà àïïàðàòíîé àâòîðèçàöèè äîñòóïà «O'KEY 7.7» ñ èñïîëüçîâàíèåì USB-
êëþ÷åé eToken ïîçâîëÿåò îáõîäèòüñÿ áåç ïàðîëåé è àâòîðèçîâàòü äîêóìåíòû áåç
ïåðåçàãðóçêè ñèñòåìû «1Ñ:Ïðåäïðèÿòèå». Ðàáîòà ñòàíîâèòñÿ ïðîñòîé, óäîáíîé è
áûñòðîé. Ñêðûòîå ðàçãðàíè÷åíèå äîñòóïà çíà÷èòåëüíî ïîâûøàåò çàùèùåííîñòü
äàííûõ è ïðåäîòâðàùàåò ïîïûòêè âçëîìà èíôîðìàöèîííûõ áàç.

Âîçìîæíîñòè

Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ñ ïîìîùüþ êëþ÷à è PIN-êîäà çíà÷èòåëüíî
óñèëèâàåò áåçîïàñíîñòü ñèñòåìû óïðàâëåíèÿ ïðåäïðèÿòèåì.

Îñóùåñòâëÿåòñÿ ðàçãðàíè÷åíèå ïðàâ äîñòóïà äëÿ ïîëüçîâàòåëåé.

Ñèñòåìà îáåñïå÷èâàåò àâòîðèçàöèþ äîêóìåíòîâ ïðè îäíîâðåìåííîé ðàáîòå
íåñêîëüêèõ ñîòðóäíèêîâ çà îäíèì êîìïüþòåðîì.

Ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ïðîâåðêè ïðèñóòñòâèÿ ñîòðóäíèêà íà ñâîåì
ðàáî÷åì ìåñòå.

Îáåñïå÷èâàåòñÿ àâòîìàòè÷åñêîå îòêëþ÷åíèå/ïåðåçàãðóçêà êîìïüþòåðà, çàêðûòèå
âñåõ ôîðì è îêíà  «1Ñ:Ïðåäïðèÿòèå» ïðè óõîäå ñîòðóäíèêà ñî ñâîåãî ðàáî÷åãî
ìåñòà.

Âñòðàèâàåòñÿ â ëþáóþ êîíôèãóðàöèþ ñèñòåìû «1Ñ: Ïðåäïðèÿòèå 7.5/7.7»

1-é Àðõèòåêòîð áèçíåñà
(095) 720-60-22
info@1ab.ru 
www.1ab.ru

еToken для Documentum 4i 

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé â ïðîìûøëåííîé ïëàòôîðìå äëÿ
ñîçäàíèÿ ðàñïðåäåëåííûõ ñèñòåì óïðàâëåíèÿ èíôîðìàöèîííûì ñîäåðæàíèåì
êîðïîðàòèâíûõ èíòåðíåò-ñàéòîâ è èíòðàíåò-ïîðòàëîâ

Ñíèæåíèå ðèñêà íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñèñòåìå 

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé âìåñòî ââîäà ïàðîëåé

Óäîáñòâî ðàáîòû â ñèñòåìå Documentum 4i

Íàçíà÷åíèå

Ïëàòôîðìà Documentum 4i îðèåíòèðîâàíà íà êðóïíûå ïðåäïðèÿòèÿ, èìåþùèå
áîëüøîå êîëè÷åñòâî ïîëüçîâàòåëåé, äîêóìåíòîâ è çàäà÷, ñâÿçàííûõ ñ õðàíåíèåì
èíôîðìàöèè, åå îáðàáîòêîé è ïóáëèêàöèåé íà êîðïîðàòèâíûõ èíòåðíåò-ñàéòàõ è
èíôîðìàöèîííûõ ïîðòàëàõ.
Ýëåêòðîííûé êëþ÷ eToken äëÿ Documentum 4i çíà÷èòåëüíî îáëåã÷àåò è äåëàåò
áåçîïàñíûì ïðîöåññ äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì. Ïîëüçîâàòåëþ íå íóæíî
çàïîìèíàòü ñëîæíûå ïàðîëè - äîñòàòî÷íî ïîäêëþ÷èòü eToken è ââåñòè PIN-êîä.

Âîçìîæíîñòè

Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ñèñòåìû Documentum 4i
ãàðàíòèðóåò âûñîêèé óðîâåíü áåçîïàñíîñòè ïðè ðàáîòå ñ ñèñòåìîé.

Óäîáñòâî ðàáîòû ñ eToken çàêëþ÷àåòñÿ â òîì, ÷òî òåïåðü ïîëüçîâàòåëÿì ñèñòåìû
Documentum íåò íåîáõîäèìîñòè çàïîìèíàòü ñëîæíûå ïàðîëè äëÿ äîñòóïà ê
ðåñóðñàì. Äëÿ ðàáîòû òðåáóåòñÿ ïîäêëþ÷åíèå eToken ê USB-ïîðòó êîìïüþòåðà è
ââåäåíèå PIN-êîäà.

Õðàíåíèå ïàðîëÿ â eToken ñóùåñòâåííî ïîâûøàåò óðîâåíü êîíòðîëÿ äîñòóïà ê
èíôîðìàöèîííûì ðåñóðñàì.

Èñïîëüçîâàíèå ýëåêòðîííûõ êëþ÷åé çíà÷èòåëüíî ñíèæàåò âåðîÿòíîñòü êðàæè
ïàðîëåé è âîçìîæíîñòü íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì ñèñòåìû
Documentum.

eToken, èñïîëüçóåìûé äëÿ ðàáîòû ñ ñèñòåìîé Documentum 4i, òàêæå ìîæåò
èñïîëüçîâàòüñÿ è äðóãèìè ïðèëîæåíèÿìè. 

Äîêóìåíòóì Ñåðâèñèç
(095) 737-8089, 737-8009. 
elena.strelkova@documentum.ru 
www.documentum.ru 
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eToken для DOCS Open 

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé â ñèñòåìå óïðàâëåíèÿ äîêóìåíòàìè

Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Óäîáñòâî è áåçîïàñíîñòü ðàáîòû ñ ñèñòåìîé óïðàâëåíèÿ äîêóìåíòàìè

Ðàçãðàíè÷åíèå ïðàâ äîñòóïà äëÿ ãðóïï è îòäåëüíûõ ïîëüçîâàòåëåé

Íàçíà÷åíèå

Ñèñòåìà ïðåäíàçíà÷åíà äëÿ ñîçäàíèÿ ýëåêòðîííûõ õðàíèëèù, àðõèâîâ, äëÿ  ðàáîòû
ñ èíæåíåðíî-êîíñòðóêòîðñêîé è íîðìàòèâíî-ñïðàâî÷íîé äîêóìåíòàöèåé ìàñøòàáà
ñðåäíåãî ïðåäïðèÿòèÿ.
eToken äëÿ DOCS Open îáåñïå÷èâàåò óäîáñòâî è âûñîêèé óðîâåíü áåçîïàñíîñòè
ïðè ðàáîòå ñ ñèñòåìîé óïðàâëåíèÿ äîêóìåíòàìè DOCS Open. Èíôîðìàöèÿ î
ïîëüçîâàòåëå, íåîáõîäèìàÿ äëÿ àóòåíòèôèêàöèè, õðàíèòñÿ â çàùèùåííîé ïàìÿòè
ýëåêòðîííîãî áðåëêà eToken.  

Âîçìîæíîñòè

Ðåãèñòðàöèÿ äîêóìåíòîâ è ïîðó÷åíèé. Îðãàíèçàöèÿ ðàáîòû óïðàâëåíèÿ
äåëàìè, êàíöåëÿðèé, ýêñïåäèöèé.

Ðàáîòà ñ äîêóìåíòàìè è èõ âåðñèÿìè. Óïðîùåíèå è óïîðÿäî÷èâàíèå ðàáîòû ñ
äîêóìåíòàìè, îðãàíèçàöèÿ âíóòðåííåãî äîêóìåíòîîáîðîòà, à òàêæå ïîñòðîåíèå
êîðïîðàòèâíîãî õðàíèëèùà íåñòðóêòóðèðîâàííîé èíôîðìàöèè.

Àòðèáóòèâíûé è ïîëíîòåêñòîâûé ïîèñê â ëîêàëüíûõ è óäàëåííûõ áèáëèîòåêàõ.
Âîçìîæíîñòü áûñòðî íàéòè íåîáõîäèìûé äîêóìåíò è ïðîñìîòðåòü åãî
âñòðîåííûìè ñðåäñòâàìè ñ ïîäñâåòêîé çàïðàøèâàåìûõ ñëîâ.

Âûïèñêà è âîçâðàò äîêóìåíòîâ äëÿ ðàáîòû âíå êîðïîðàòèâíîé ñåòè. Ëîêàëüíàÿ
ðàáîòà ñ äîêóìåíòàìè âíå ñèñòåìû.

Âåäåíèå èñòîðèè ðàáîòû ñ äîêóìåíòîì. Ðåàëèçàöèÿ ïîëíîãî àóäèòà äîñòóïà ê
äîêóìåíòàì è ðàáîòû ïîëüçîâàòåëåé.

Ðàçãðàíè÷åíèå ïðàâ äîñòóïà äëÿ ãðóïï è îòäåëüíûõ ïîëüçîâàòåëåé.
Ñîòðóäíèêàì äîñòóïíà òîëüêî òà èíôîðìàöèÿ, êîòîðàÿ íåîáõîäèìà èì äëÿ
ðàáîòû.

Îòêàç îò èñïîëüçîâàíèÿ ïàðîëåé äëÿ äîñòóïà â ñèñòåìó óïðàâëåíèÿ
äîêóìåíòàìè è çàìåíà èûûõ íà áîëåå íàäåæíóþ äâóõôàêòîðíóþ
àóòåíòèôèêàöèþ ñ ïîìîùüþ ýëåêòðîííîãî êëþ÷à  eToken è PIN-êîäà.

Çàùèòà äîêóìåíòîâ ñ èñïîëüçîâàíèåì ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ).

Ðàçðàáîò÷èê DOCS Open è CyberDOCS - êîìïàíèÿ Hummingbird (Êàíàäà).
Åäèíñòâåííûé ìàñòåð-ðåñåëëåð â Ðîññèè - êîìïàíèÿ «Âåñòü-ÌåòàÒåõíîëîãèÿ».

Âåñòü-ÌåòàÒåõíîëîãèÿ
(095) 115-6001
hummingbird@vest.msk.ru
www.vest.msk.ru

Âåñòü-ÌåòàÒåõíîëîãèÿ
(095) 115-6001, 
hummingbird@vest.msk.ru
www.vest.msk.ru

eToken для CyberDOCS

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé â
web-îðèåíòèðîâàííîé ñèñòåìå óïðàâëåíèÿ äîêóìåíòàìè 

Âûñîêèé óðîâåíü áåçîïàñíîñòè ñèñòåìû

Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

Óäîáñòâî ðàáîòû ñ web-îðèåíòèðîâàííîé ñèñòåìîé óïðàâëåíèÿ äîêóìåíòàìè

Íàçíà÷åíèå 

CyberDOCS ôèðìû Hummingbird ïðåäîñòàâëÿåò ïîëüçîâàòåëÿì âñå
ôóíêöèîíàëüíûå âîçìîæíîñòè ñèñòåìû óïðàâëåíèÿ äîêóìåíòàìè ÷åðåç èíòåðôåéñ
ñòàíäàðòíîãî web-áðàóçåðà è ðàáîòàåò êàê â Èíòåðíåòå, òàê è âî
âíóòðèêîðïîðàòèâíîé ñåòè èíòðàíåò. Èç ëþáîãî áðàóçåðà ñîòðóäíèêè, êëèåíòû è
ïîñòàâùèêè ìîãóò ëåãêî íàõîäèòü íóæíûå èì äîêóìåíòû, ðàñïîëàãàþùèåñÿ â
ýëåêòðîííûõ õðàíèëèùàõ, è èçìåíÿòü ýòè äîêóìåíòû â ñîîòâåòñòâèè ñ èìåþùèìèñÿ
ó íèõ ïðàâàìè â òå÷åíèå âñåãî æèçíåííîãî öèêëà äîêóìåíòà.
eToken äëÿ CyberDocs îáåñïå÷èâàåò âûñîêèé óðîâåíü áåçîïàñíîñòè ïðè ðàáîòå ñ
web-îðèåíòèðîâàííîé ñèñòåìîé óïðàâëåíèÿ äîêóìåíòàìè CyberDocs. ×òîáû
ïîëó÷èòü äîñòóï ê ñèñòåìå, ïîëüçîâàòåëü äîëæåí ïîäêëþ÷èòü ê USB-ïîðòó
ýëåêòðîííûé êëþ÷ eToken è ââåñòè êîððåêòíûé PIN-êîä.  

Âîçìîæíîñòè

Óäîáíàÿ îðãàíèçàöèÿ ðàáîòû ñ äîêóìåíòàìè - îðãàíèçóåò ðàáîòó ñ èìåþùèìèñÿ
äîêóìåíòàìè, îáúåäèíÿåò âñå äîêóìåíòû ïðåäïðèÿòèÿ â ñòðîéíóþ ñèñòåìó. 

Ñâîáîäíàÿ ìàðøðóòèçàöèÿ äîêóìåíòîâ è çàäàíèé ñ êîíòðîëåì èñïîëíèòåëüñêîé
äèñöèïëèíû. 

Èñêëþ÷åíèå âîçìîæíîñòè ïîòåðè äîêóìåíòà - îäèí ðàç ïîïàâ â ñèñòåìó,
äîêóìåíò íå ìîæåò èç íåå èñ÷åçíóòü.

Âûñîêîýôôåêòèâíûé ïîèñêîâûé ìåõàíèçì ïîçâîëÿåò ïðîèçâîäèòü êàê
ïîëíîòåêñòîâûé ïîèñê, òàê è ïîèñê ïî êëþ÷åâûì ñëîâàì.

Îòêàç îò èñïîëüçîâàíèÿ ïàðîëåé äëÿ äîñòóïà â ñèñòåìó óïðàâëåíèÿ äîêóìåíòàìè è çàìåíà
èõ íà áîëåå íàäåæíóþ àïïàðàòíóþ àóòåíòèôèêàöèþ ñ ïîìîùüþ USB-êëþ÷åé eToken.

Âûñîêèé óðîâåíü áåçîïàñíîñòè ïðè ðàáîòå ñ ñèñòåìîé ÷åðåç Èíòåðíåò çà ñ÷åò
èñïîëüçîâàíèÿ äâóõôàêòîðíîé àóòåíòèôèêàöèè.

Ïðîâåðêà ïðàâ äîñòóïà ê äîêóìåíòàì è çàùèòà äîêóìåíòîâ ñ èñïîëüçîâàíèåì
ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ).

Ðàçðàáîò÷èê DOCS Open è CyberDOCS - êîìïàíèÿ Hummingbird (Êàíàäà).
Åäèíñòâåííûé ìàñòåð-ðåñåëëåð â Ðîññèè - êîìïàíèÿ «Âåñòü-ÌåòàÒåõíîëîãèÿ».
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Доступ к корпоративным
ресурсам

ÂÈÏ-Òåëåêîì
(095) 927-80-46
telecom@vip-rus.com 
www.vip-telecom.net 

Защищенная система управления

распределенной сетью торговых

предприятий с центральной базой

данных

Íàäåæíîñòü è îòêàçîóñòîé÷èâîñòü

Âûñîêèé óðîâåíü áåçîïàñíîñòè è óäîáñòâî ðàáîòû

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé è ðàçãðàíè÷åíèå äîñòóïà ñ èñïîëüçîâàíèåì
eToken

Îäíîâðåìåííàÿ ðàáîòà ñ áîëüøèì êîëè÷åñòâîì óäàëåííûõ êëèåíòîâ

Íàçíà÷åíèå

Ïðåäëàãàåìîå òåõíè÷åñêîå ðåøåíèå ïðåäñòàâëÿåò ñîáîé òåõíîëîãèþ ñîçäàíèÿ
ñèñòåì ó÷åòà äåÿòåëüíîñòè òîðãîâûõ ïðåäïðèÿòèé ñ öåíòðàëüíîé áàçîé äàííûõ.
Ïðåäíàçíà÷åíî äëÿ äèñòðèáóòîðñêèõ, MLM (multilevel-marketing) êîìïàíèé,
îðãàíèçàöèé, ðàáîòàþùèõ ñ ïåðñîíèôèöèðîâàííûìè áàçàìè äàííûõ. Äîñòóï ê
ñèñòåìå îñóùåñòâëÿåòñÿ â çàùèùåííîì ðåæèìå ñ èñïîëüçîâàíèåì ýëåêòðîííûõ
êëþ÷åé eToken ñ óäàëåííûõ ðàáî÷èõ ìåñò, ïîäêëþ÷åííûõ ê ñåòè Èíòåðíåò. 

Âîçìîæíîñòè

Ñèñòåìà èìååò òðåõóðîâíåâóþ àðõèòåêòóðó (ñåðâåð áàçû äàííûõ, ñåðâåð
ïðèëîæåíèé, êëèåíòñêîå ÏÎ) è ãàðàíòèðóåò âûñîêóþ ñòåïåíü íàäåæíîñòè è
îòêàçîóñòîé÷èâîñòè â ðàáîòå.

Êëèåíòñêèå ìîäóëè ðàáîòàþò â ðåàëüíîì ðåæèìå âðåìåíè è òðåáóþò òîëüêî íàëè÷èÿ
MS Internet Explorer, ïîñòàâëÿåìîãî ñ ëþáîé ñîâðåìåííîé âåðñèåé MS Windows.

Èñïîëüçîâàíèå ýëåêòðîííûõ êëþ÷åé eToken îáåñïå÷èâàåò ðàçãðàíè÷åíèå äîñòóïà
äëÿ ðàçíûõ êàòåãîðèé ïîëüçîâàòåëåé.

Áîëüøàÿ ýôôåêòèâíîñòü îòäà÷è îò âëîæåííûõ ñðåäñòâ ðåàëèçóåòñÿ çà ñ÷åò
ðàáîòû ÷åðåç Èíòåðíåò âìåñòî èñïîëüçîâàíèÿ ñåòè âûäåëåííûõ êàíàëîâ.

Ðåøåíèå ïðèìåíåíî â ðåàëüíî ôóíêöèîíèðóþùåé àâòîìàòèçèðîâàííîé
èíôîðìàöèîííîé ñèñòåìå ìåæäóíàðîäíîãî ôàðìàöåâòè÷åñêîãî õîëäèíãà, ãäå áîëåå
ïîëóìèëëèîíà êëèåíòîâ, äèëåðîâ è ïàðòíåðîâ êîìïàíèè èìåþò âîçìîæíîñòü
ïîäêëþ÷àòüñÿ ê ñåðâåðàì õîëäèíãà, ÷òî çíà÷èòåëüíî ñîêðàùàåò âðåìåííûå çàòðàòû è
ïîâûøàåò ýôôåêòèâíîñòü áèçíåñà.

Ñèñòåìíûå òðåáîâàíèÿ

WEB-ñåðâåð: ëþáîé èç ñóùåñòâóþùèõ WEB-ñåðâåðîâ (APACHE, IIS è äð.)
Ñåðâåð áàçû äàííûõ: ëþáîé SQL-ñåðâåð (MS SQL, InterBase, Oracle è äð.)

Matrix 

Ñèñòåìà óïðàâëåíèÿ äîñòóïîì ê èíôîðìàöèè è ôóíêöèÿì çàùèùàåìûõ
àâòîìàòèçèðîâàííûõ ñèñòåì 

äëÿ àäìèíèñòðàòîðîâ áåçîïàñíîñòè è ðàçðàáîò÷èêîâ êîðïîðàòèâíûõ ñèñòåì

Çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà

Öåíòðàëèçîâàííîå õðàíåíèå ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà

Ïðîãðàììíî-àïïàðàòíàÿ àâòîðèçàöèÿ ïîëüçîâàòåëåé 

Ãèáêàÿ íàñòðîéêà ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà

Êîíòðîëü äîñòóïà ê îáúåêòàì ðàçíûõ òèïîâ

Íàçíà÷åíèå 

Àäìèíèñòðàòîð èíôîðìàöèîííîé áåçîïàñíîñòè ñ ïîìîùüþ ãðàôè÷åñêîãî
èíòåðôåéñà Matrix ñìîæåò ëåãêî óïðàâëÿòü äîñòóïîì ê èíôîðìàöèè è ôóíêöèÿì
çàùèùàåìûõ àâòîìàòèçèðîâàííûõ ñèñòåì.
Ðàçðàáîò÷èêè àâòîìàòèçèðîâàííûõ ñèñòåì, êîòîðûì íåîáõîäèìî îáåñïå÷èòü ðàçãðàíè÷åíèå
äîñòóïà ê èíôîðìàöèè â ñâîèõ ñèñòåìàõ, ñìîãóò ñóùåñòâåííî ñíèçèòü òðóäîåìêîñòü ïðîöåññà
âûïîëíåíèÿ òðåáîâàíèé ïî çàùèòå èíôîðìàöèè è ïîâûñèòü çàùèùåííîñòü ñâîèõ ñèñòåì çà
ñ÷åò èíòåãðàöèè ñ Matrix. Ðàçðàáîò÷èêó íóæíî áóäåò ëèøü âñòàâèòü â ñâîé êîä îáðàùåíèå ê
ôóíêöèÿì API Matrix è îïèñàòü ñ ïîìîùüþ ãðàôè÷åñêîãî èíòåðôåéñà âñå âîçìîæíûå îïåðàöèè
â ñâîåé ñèñòåìå, äîñòóï ê êîòîðûì äîëæåí áûòü ðàçãðàíè÷åí.
Äëÿ ñîáëþäåíèÿ óñòàíîâëåííûõ ïðàâèë áåçîïàñíîñòè ïîëüçîâàòåëÿì àâòîìàòèçèðîâàííûõ
ñèñòåì, çàùèùàåìûõ Matrix, íå íàäî çàïîìèíàòü ñëîæíûõ ïàðîëåé è çàáîòèòüñÿ îá èõ
ïåðèîäè÷åñêîé ñìåíå. Ïîëüçîâàòåëþ äîñòàòî÷íî áóäåò âñòàâèòü eToken â USB-ðàçúåì
êîìïüþòåðà, è Matrix ñìîæåò èäåíòèôèöèðîâàòü ïîëüçîâàòåëÿ è îïðåäåëèòü âñå äîñòóïíûå äëÿ
íåãî ýëåìåíòû èíòåðôåéñà. Ïðè ýòîì ïîâûøàåòñÿ çàùèùåííîñòü ñèñòåìû è óäîáñòâî ðàáîòû.

Âîçìîæíîñòè 

Ãèáêàÿ íàñòðîéêà àäìèíèñòðàòîðîì áåçîïàñíîñòè ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà â òàêèõ
òåðìèíàõ, êàê: ïîëüçîâàòåëü; ñëóæåáíàÿ îáÿçàííîñòü; òåõíîëîãè÷åñêàÿ îïåðàöèÿ â ñèñòåìå.

Åäèíîå ñðåäñòâî äëÿ ôîðìèðîâàíèÿ ïðàâ äîñòóïà ê îáúåêòàì ðàçëè÷íûõ òèïîâ: òàáëèöàì è
ïðåäñòàâëåíèÿì â áàçàõ äàííûõ, ôàéëàì è êàòàëîãàì, à òàêæå ðåñóðñàì Èíòåðíåòà.

Äèíàìè÷åñêàÿ íàñòðîéêà ýëåìåíòîâ ýêðàííîãî èíòåðôåéñà â çàùèùàåìîé ïðîãðàììå
(äîñòóïíîñòü êíîïîê, ïåðåêëþ÷àòåëåé è ïóíêòîâ ìåíþ), êîòîðàÿ âûïîëíÿåòñÿ â çàâèñèìîñòè
îò ïðàâ òåêóùåãî ïîëüçîâàòåëÿ íà âûïîëíåíèå òåõíîëîãè÷åñêèõ îïåðàöèé â ñèñòåìå.

Õðàíåíèå êëþ÷åé øèôðîâàíèÿ äëÿ áàçû ïðàâèë ðàçãðàíè÷åíèÿ äîñòóïà â
çàùèùåííîé ïàìÿòè eToken, à íå íà äèñêå.

Ñîîòâåòñòâèå òðåáîâàíèÿì ðóêîâîäÿùèõ äîêóìåíòîâ Ãîñòåõêîìèññèè ïðè
Ïðåçèäåíòå ÐÔ ïî çàùèòå èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ïðîãðàììíîå îáåñïå÷åíèå Matrix ðàçðàáàòûâàåòñÿ ËÀÍÈÒ â ñîîòâåòñòâèè ñî ñòàíäàðòîì îáåñïå÷åíèÿ êà÷åñòâà
ISO 9001. 

ËÀÍÈÒ
967-66-50
systems@lanit.ru
systems.lanit.ru
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Защита персональных
компьютеров

Защита персональных
компьютеров

Crypton Lock

Óïðàâëåíèå äîñòóïîì ê ðàáî÷èì ñòàíöèÿì â ëîêàëüíûõ ñåòÿõ

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ñ ïîìîùüþ eToken

Êîíòðîëü äîñòóïà ê ðàáî÷èì ñòàíöèÿì 

Âûñîêèé óðîâåíü áåçîïàñíîñòè ïðè ðàáîòå ïîëüçîâàòåëåé

Öåíòðàëèçîâàííîå ôîðìèðîâàíèå ïàðîëåé

Íàçíà÷åíèå

Ðàçãðàíè÷åíèå äîñòóïà ïîëüçîâàòåëåé ê ðàáî÷èì ñòàíöèÿì â ëîêàëüíûõ ñåòÿõ â
ñîîòâåòñòâèè ñ ïîëèòèêîé áåçîïàñíîñòè îðãàíèçàöèè. Îáåñïå÷åíèå âûñîêîãî óðîâíÿ
çàùèùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ çà ñ÷åò èñïîëüçîâàíèÿ ýëåêòðîííûõ
êëþ÷åé eToken.

Âîçìîæíîñòè

Õðàíåíèå ïàðîëÿ â  çàùèùåííîé ïàìÿòè ýëåêòðîííîãî êëþ÷à eToken. 

Âõîä â ñèñòåìó òîëüêî çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé ïîñëå ïðåäúÿâëåíèÿ
eToken. Àäìèíèñòðàòîðó áåçîïàñíîñòè äîñòàòî÷íî îäèí ðàç ââåñòè ïàðîëè â
ïàìÿòü ýëåêòðîííûõ êëþ÷åé è ðàçäàòü èõ ïîëüçîâàòåëÿì; ñîîáùàòü ïàðîëè
ïîëüçîâàòåëÿì íå íóæíî.

Ïàðîëü ñòàíîâèòñÿ ìàòåðèàëüíûì, åãî ìîæíî õðàíèòü è ó÷èòûâàòü, êàê ëþáîé
ìàòåðèàëüíûé îáúåêò.

Öåíòðàëèçîâàííîå ôîðìèðîâàíèå ïàðîëåé çíà÷èòåëüíî ïîâûøàåò óðîâåíü îáùåé
áåçîïàñíîñòè ñåòè.

Áëîêèðîâêà ñèñòåìû íà âðåìÿ îòñóòñòâèÿ îïåðàòîðà íà ðàáî÷åì ìåñòå
ñóùåñòâåííî ïîâûøàåò óðîâåíü çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà. 

Ñèñòåìíûå òðåáîâàíèÿ

Windows NT 4.0, 2000.

Ïðè ïîêóïêå ýëåêòðîííîãî êëþ÷à eToken â ôèðìå ÀÍÊÀÄ ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü òàêæå õðàíèòü â åãî
ïàìÿòè êëþ÷è øèôðîâàíèÿ è ýëåêòðîííîé öèôðîâîé ïîäïèñè äëÿ ïðîäóêòîâ ñåðèè ÊÐÈÏÒÎÍ/Crypton:
ÊÐÈÏÒÎÍ-Øèôðîâàíèå, ÊÐÈÏÒÎÍ-Ïîäïèñü, Crypton ArcMail, Crypton Word,  Crypton Excel.

ÀÍÊÀÄ
(095) 531-0000 
marketing@ancud.ru
www.ancud.ru 

Электронный замок eToken PC−Lock

Çàùèòà ïåðñîíàëüíîãî êîìïüþòåðà îò íåñàíêöèîíèðîâàííîé íà÷àëüíîé çàãðóçêè

Óíèêàëüíàÿ òåõíîëîãèÿ!

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè çàãðóçêå êîìïüþòåðà

Çàìåíà ïàðîëüíîé çàùèòû BIOS íà áîëåå íàäåæíóþ - àïïàðàòíóþ 

Âîçìîæíîñòü áëîêèðîâàíèÿ çàãðóçêè ñî ñúåìíûõ äèñêîâ

Âåäåíèå æóðíàëà ðåãèñòðàöèè

Ýëåêòðîííûé çàìîê ïðåïÿòñòâóåò çàãðóçêå êîìïüþòåðà ïîñòîðîííèìè ëèöàìè. ×òîáû
ïîëó÷èòü äîñòóï ê êîìïüþòåðó, ïîñëå âêëþ÷åíèÿ ïîëüçîâàòåëü äîëæåí ïîäêëþ÷èòü ê
USB-ïîðòó ýëåêòðîííûé êëþ÷ eToken è íàáðàòü (îïöèîíàëüíî) PIN-êîä. Êîìïüþòåð
çàãðóçèòñÿ, åñëè òîëüêî ïîäêëþ÷åí «ïðàâèëüíûé» áðåëîê è íàáðàí êîððåêòíûé êîä.

Íàçíà÷åíèå

Ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, õðàíÿùåéñÿ â
êîìïüþòåðå.

Îáåñïå÷åíèå äîñòóïà ê èíôîðìàöèè, õðàíÿùåéñÿ â êîìïüþòåðå, òîëüêî çàêîííûì
âëàäåëüöàì, èìåþùèì ýëåêòðîííûé êëþ÷ eToken è çíàþùèì åãî PIN-êîä.

Íåäîïóùåíèå óñòàíîâêè íà êîìïüþòåð â îòñóòñòâèå õîçÿèíà ïðîãðàìì-øïèîíîâ ñ
öåëüþ ïåðåõâàòà õðàíÿùåéñÿ â êîìïüþòåðå êîíôèäåíöèàëüíîé èíôîðìàöèè.

Âîçìîæíîñòè

Ïðîñòîòà ïîäêëþ÷åíèÿ: äîñòàòî÷íî ïîäêëþ÷èòü êëþ÷ ê USB-ïîðòó è íàáðàòü PIN-êîä.

Îäèí êëþ÷ ìîæåò èñïîëüçîâàòüñÿ ðàçëè÷íûìè ïðèëîæåíèÿìè.

Ìíîãîïîëüçîâàòåëüñêèé äîñòóï. Çàìîê ïîçâîëÿåò èìåòü äëÿ îäíîãî êîìïüþòåðà
íåñêîëüêî êëþ÷åé, â ò.÷. ìîæíî èçãîòîâèòü óíèâåðñàëüíûé êëþ÷ Àäìèíèñòðàòîðà.

Ìîæíî îáåñïå÷èòü íåñêîëüêèì ïîëüçîâàòåëÿì âîçìîæíîñòü ðàáîòàòü ñ îäíèì
êîìïüþòåðîì: êàæäûé ïîëüçîâàòåëü äîëæåí èìåòü ñâîé óíèêàëüíûé êëþ÷.

Îäèí ïîëüçîâàòåëü ñ îäíèì êëþ÷îì ìîæåò ðàáîòàòü íà ðàçíûõ êîìïüþòåðàõ. 

Âîçìîæíàÿ ðåàëèçàöèÿ:

çàïèñü êîäà çàìêà â BIOS (ïåðåïðîãðàììèðîâàíèå BIOS);

óñòàíîâêà ÏÇÓ ñ êîäîì çàìêà â ñåòåâóþ êàðòó, èìåþùóþ ñâîáîäíóþ ïàíåëüêó
äëÿ BootROM.

Àëàääèí Ð. Ä.
(095) 231-3113 (30 ëèíèé)
aladdin@aladdin.ru
www.aladdin.ru
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Защита персональных

компьютеров

Àëàääèí Ð. Ä.
(095) 231-3113 (30 ëèíèé)   
aladdin@aladdin.ru      
www.aladdin.ru

Secret Disk 

Система защиты конфиденциальной

информации

«Ïðîçðà÷íîå» øèôðîâàíèå îáðàáàòûâàåìîé èíôîðìàöèè

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé «ñåêðåòíûõ» äèñêîâ

Âîçìîæíîñòü ìãíîâåííîãî áëîêèðîâàíèÿ ñèñòåìû

Ñåðòèôèêàò Ãîñòåõêîìèññèè

Çàùèùàÿ èíôîðìàöèþ, ìû çàùèùàåì ñâîé áèçíåñ

Íàçíà÷åíèå

Secret Disk ïðåâðàòèò êîìïüþòåð â ÷åìîäàí÷èê ñ äâîéíûì äíîì, äàñò åìó âòîðóþ,
ñêðûòóþ îò ïîñòîðîííèõ æèçíü. Êëþ÷îì îò íåå ÿâëÿåòñÿ eToken, êîòîðûé ïîçâîëÿåò
êîìïüþòåðó îòëè÷èòü «ñâîåãî» îò «÷óæîãî», îòêðûòü «âòîðîå äíî» êîìïüþòåðà è
ïîëó÷èòü äîñòóï ê åãî ñêðûòûì ðåñóðñàì.
Secret Disk ñîçäàåò â êîìïüþòåðå íîâûå, «ñåêðåòíûå» äèñêè. Ïðè ñîõðàíåíèè íà íèõ
èíôîðìàöèÿ àâòîìàòè÷åñêè øèôðóåòñÿ. ×òîáû èñïîëüçîâàòü òàêîé äèñê, íåîáõîäèìî
ïîäêëþ÷èòü ýëåêòðîííûé êëþ÷ è ââåñòè ïàðîëü. Ïîäêëþ÷èòü ñåêðåòíûé äèñê áåç êëþ÷à è
ïàðîëÿ íåëüçÿ - äëÿ ïîñòîðîííèõ îí îñòàíåòñÿ ïðîñòî íåçàìåòíûì ôàéëîì.

Âîçìîæíîñòè 

Áåçîïàñíàÿ ðàáîòà, õðàíåíèå è ïåðåäà÷à êîíôèäåíöèàëüíîé èíôîðìàöèè.

Àïïàðàòíàÿ èäåíòèôèêàöèÿ ïîëüçîâàòåëåé ñ ïîìîùüþ ýëåêòðîííûõ êëþ÷åé eToken.

Âîçìîæíîñòü èñïîëüçîâàíèÿ ìîùíûõ êðèïòîàëãîðèòìîâ, â òîì ÷èñëå
ñåðòèôèöèðîâàííûõ ÔÀÏÑÈ.

Ìãíîâåííîå «óíè÷òîæåíèå» èíôîðìàöèè ïðè ïîäà÷å ñèãíàëà «òðåâîãà» è ïðè
«âõîäå ïîä ïðèíóæäåíèåì».

Áëîêèðîâàíèå êîìïüþòåðà â ïåðåðûâàõ ìåæäó ðàáîòîé.

Ñîçäàíèå çàùèùåííûõ àðõèâîâ.

Ïðîñòîòà è óäîáñòâî â ðàáîòå.

Secret Disk ïîçâîëÿåò ïîäêëþ÷àòü âíåøíèå ìîäóëè êðèïòîãðàôè÷åñêîé çàùèòû,
íàïðèìåð, âõîäÿùèå â Windows, èëè ýìóëÿòîð èçâåñòíîé ïëàòû «Êðèïòîí», ðåàëèçóþùåé
ìîùíûé ðîññèéñêèé àëãîðèòì øèôðîâàíèÿ ÃÎÑÒ 28147-89 ñ äëèíîé êëþ÷à 256 áèò.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 9x, Me, NT, 2000

eToken − ключ эпохи Интернет

Ïîëíîôóíêöèîíàëüíûé àíàëîã ñìàðòêàðòû â âèäå USB-áðåëêà

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè äîñòóïå ê çàùèùåííûì ðåñóðñàì

Áåçîïàñíîå õðàíåíèå êëþ÷åé øèôðîâàíèÿ, öèôðîâûõ ñåðòèôèêàòîâ, ñåêðåòíûõ
äàííûõ

Îáåñïå÷åíèå áåçîïàñíîñòè ôèíàíñîâûõ òðàíçàêöèé

×òî òàêîå eToken?

eToken - ýòî ïîëíîôóíêöèîíàëüíûé àíàëîã ñìàðòêàðòû, âûïîëíåííûé â âèäå áðåëêà. Îí
íàïðÿìóþ ïîäêëþ÷àåòñÿ ê êîìïüþòåðó ÷åðåç ïîðò USB (Universal Serial Bus) è íå òðåáóåò
íàëè÷èÿ äîðîãîñòîÿùèõ êàðò-ðèäåðîâ èëè äðóãèõ äîïîëíèòåëüíûõ óñòðîéñòâ.
eToken èìååò äî 64Êáàéò çàùèùåííîé ïàìÿòè è ìîæåò èñïîëüçîâàòüñÿ êàê ïîðòàòèâíûé
êîíòåéíåð äëÿ õðàíåíèÿ êëþ÷åé øèôðîâàíèÿ, êîäîâ äîñòóïà, ñåðòèôèêàòîâ è ïð. 
eToken èìååò îòêðûòóþ àðõèòåêòóðó è èíòåãðèðóåòñÿ ñî âñåìè îñíîâíûìè ñèñòåìàìè,
èñïîëüçóþùèìè òåõíîëîãèþ PKI (Public Key Infrastructure).
eToken R2 èìååò àïïàðàòíî ðåàëèçîâàííûé àëãîðèòì øèôðîâàíèÿ DESX/120.

eToken Pro èìååò äîïîëíèòåëüíûé ÷èï ñìàðòêàðòû, àïïàðàòíî ðåàëèçóþùèé
êðèïòîàëãîðèòìû RSA/1024, TripleDES, SHA-1 è ãåíåðàòîð ëè÷íûõ êëþ÷åé, íèêîãäà íå
ïîêèäàþùèõ ÷èï.

eToken RIC èìååò àïïàðàòíî ðåàëèçîâàííûå êðèïòîàëãîðèòìû DES, TripleDES è ÃÎÑÒ 28147-89
(ñåðòèôèöèðîâàí ÔÀÏÑÈ); ïîääåðæèâàåò äèâåðñèôèêàöèþ è ôîðìèðîâàíèå ñåññèîííîãî êëþ÷à.
Âñòðîåííàÿ âèðòóàëüíàÿ ìàøèíà ïîçâîëÿåò ðàñøèðÿòü è ìîäèôèöèðîâàòü ñèñòåìó êîìàíä
eToken RIC äëÿ ïîääåðæêè ðàçëè÷íûõ ïðèëîæåíèé, âêëþ÷àÿ ïëàòåæíûå è äðóãèå ñèñòåìû. 

Íàçíà÷åíèå

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ ïðè äîñòóïå ê çàùèùåííûì ðåñóðñàì.

Áåçîïàñíîå õðàíåíèå êëþ÷åé øèôðîâàíèÿ, öèôðîâûõ ñåðòèôèêàòîâ, ëþáîé äðóãîé
ñåêðåòíîé èíôîðìàöèè.

Îáåñïå÷åíèå áåçîïàñíîñòè ôèíàíñîâûõ òðàíçàêöèé.

Âîçìîæíîñòè

Óñèëåííàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ïðè äîñòóïå ê áàçàì äàííûõ, ñåðâåðàì,
çàùèùåííûì ñòðàíèöàì web-ñàéòîâ.

Çàùèòà ñåòåé è êîìïüþòåðîâ, ýëåêòðîííîé ïî÷òû, VPN.

Êëèåíò-áàíê, home-banking, ýëåêòðîííàÿ òîðãîâëÿ.

Ïëàòåæíûå èíòåðíåò-ñèñòåìû. 

eToken RIC ðàçðàáîòàí êîìïàíèåé Aladdin Software Security R.D. è ÍÒÖ «ÀÒËÀÑ»

Àëàääèí Ð. Ä.
(095) 231-31-13
security@aladdin.ru 
www.aladdin.ru
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Êðèïòî-Ïðî
(095) 289 4367
info@cryptopro.ru
www.cryptopro.ru 

КриптоПро CSP

Ñðåäñòâî êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè â ôîðìàòå MS CSP

Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè è êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèè

Àâòîðèçàöèÿ ýëåêòðîííûõ äîêóìåíòîâ ïðè ïîìîùè öèôðîâîé ïîäïèñè

Êðèïòîãðàôè÷åñêèé èíòåðôåéñ CryptoAPI

Õðàíåíèå öèôðîâûõ ñåðòèôèêàòîâ â ïàìÿòè eToken, PIN-àâòîðèçàöèÿ 

Ñåðòèôèêàò ÔÀÏÑÈ

Íàçíà÷åíèå

ÊðèïòîÏðî CSP ïðåäíàçíà÷åíî äëÿ:

àâòîðèçàöèè è îáåñïå÷åíèÿ þðèäè÷åñêîé çíà÷èìîñòè ýëåêòðîííûõ äîêóìåíòîâ
ïðè îáìåíå èìè ìåæäó ïîëüçîâàòåëÿìè ïîñðåäñòâîì èñïîëüçîâàíèÿ ïðîöåäóð
ôîðìèðîâàíèÿ è ïðîâåðêè ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ) â ñîîòâåòñòâèè
ñ îòå÷åñòâåííûìè ñòàíäàðòàìè ÃÎÑÒ Ð 34.10-94, ÃÎÑÒ Ð 34-11-94;

îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè è êîíòðîëÿ öåëîñòíîñòè èíôîðìàöèè
ïîñðåäñòâîì åå øèôðîâàíèÿ è èìèòîçàùèòû â ñîîòâåòñòâèè ñ ÃÎÑÒ 28147-89;

êîíòðîëÿ öåëîñòíîñòè, ñèñòåìíîãî è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ
åãî çàùèòû îò íåñàíêöèîíèðîâàííîãî èçìåíåíèÿ èëè îò íàðóøåíèÿ ïðàâèëüíîñòè
ôóíêöèîíèðîâàíèÿ;

óïðàâëåíèÿ êëþ÷åâûìè ýëåìåíòàìè ñèñòåìû â ñîîòâåòñòâèè ñ ðåãëàìåíòîì
ñðåäñòâ çàùèòû.

Âîçìîæíîñòè

ÊðèïòîÏðî CSP ïîçâîëÿåò èñïîëüçîâàòü ðîññèéñêèå êðèïòîãðàôè÷åñêèå àëãîðèòìû
è ñåðòèôèêàòû îòêðûòûõ êëþ÷åé X.509 ñî ñëåäóþùèì ïðîãðàììíûì îáåñïå÷åíèåì:

Öåíòð Ñåðòèôèêàöèè - Microsoft Certification Authority, âõîäÿùèé â ñîñòàâ OS
Windows 2000 Server, Advanced Server.

Ýëåêòðîííàÿ ïî÷òà - Microsoft Outlook 98, 2000, XP, Microsoft Outlook Express.

Ñðåäñòâà êîíòðîëÿ öåëîñòíîñòè ÏÎ, ðàñïðîñòðàíÿåìîãî ïî ñåòè  - Microsoft Authenticode.

Çàùèòà TCP/IP ñîåäèíåíèé â ñåòè Èíòåðíåò - ïðîòîêîë TLS/SSL ïðè
âçàèìîäåéñòâèè Internet Explorer - Web ñåðâåð IIS 5.0 (4.0).

Öèôðîâûå ñåðòèôèêàòû õðàíÿòñÿ â çàùèùåííîé ïàìÿòè USB-êëþ÷åé eToken,
÷òî ïîâûøàåò óäîáñòâî è ìîáèëüíîñòü ðàáîòû.

Ñèñòåìíûå òðåáîâàíèÿ

Windows 9x, ME, NT, 2000.

ËÀÍ Êðèïòî
(095) 288-50-56, 288-53-88
lanc@aha.ru
www.lancrypto.com

КриптоТраст

Ïðîãðàììû è òåõíîëîãèè äëÿ Öåíòðîâ Ñåðòèôèêàöèè è Ðåãèñòðàöèè

Íàäåæíàÿ è óäîáíàÿ òåõíèêà óïðàâëåíèÿ öèôðîâûìè ñåðòèôèêàòàìè â
ñèñòåìàõ ýëåêòðîííîé òîðãîâëè, äîêóìåíòîîáîðîòà è ýëåêòðîííûõ ðàñ÷åòîâ

Ïîääåðæêà öèôðîâûõ ñåðòèôèêàòîâ X.509, èõ õðàíåíèå â çàùèùåííîé
ïàìÿòè eToken 

Ïðîñòûå è óäîáíûå òåõíîëîãèè óïðàâëåíèÿ 

Ñåðòèôèêàòû Ãîññòàíäàðòà ÐÔ íà ìîäóëè äëÿ ðàáîòû ñ ýëåêòðîííûìè
äîêóìåíòàìè

Íàçíà÷åíèå

«Öåíòð Ñåðòèôèêàöèè» è «Öåíòð Ðåãèñòðàöèè» - ïðîãðàììû êîíòðîëÿ ïîäëèííîñòè
ïåðñîíàëüíûõ èäåíòèôèêàòîðîâ ïîëüçîâàòåëåé (â ñèñòåìàõ êëèåíò-áàíê è
ýëåêòðîííîé êîììåðöèè, êîðïîðàòèâíûõ ñåòÿõ). 
Îñíîâîé Öèôðîâîé Ñåðòèôèêàöèè ÿâëÿåòñÿ ýëåêòðîííûé ïàñïîðò (ñåðòèôèêàò). Îí
ñîäåðæèò äàííûå î ïîëüçîâàòåëå, îáðàçåö åãî öèôðîâîé ïîäïèñè è îòêðûòóþ ÷àñòü
åãî ïåðñîíàëüíîãî èäåíòèôèêàòîðà. Öåíòðû çàíèìàþòñÿ âûäà÷åé, ðåãèñòðàöèåé è
êîíòðîëåì öèôðîâûõ ñåðòèôèêàòîâ è ÿâëÿþòñÿ ãàðàíòàìè èõ ïîäëèííîñòè.
Äëÿ ðàáîòû ñ ïîëüçîâàòåëÿìè â íåñêîëüêèõ ðåãèîíàõ (ñòðàíàõ) èñïîëüçóþòñÿ
«Öåíòðû Ðåãèñòðàöèè», ÷åðåç êîòîðûå ïîäòâåðæäàþòñÿ äàííûå î ïîëüçîâàòåëÿõ è
çàÿâêàõ íà ñåðòèôèêàòû.  

Âîçìîæíîñòè

Íàäåæíûå è ýôôåêòèâíûå àëãîðèòìû öèôðîâîé ïîäïèñè, çàùèòû äàííûõ,
ãåíåðàöèè è óïðàâëåíèÿ èíäèâèäóàëüíûìè ÷èñëàìè-êëþ÷àìè ïîëüçîâàòåëåé ñ
äåòàëüíûì îïèñàíèåì è òî÷íûì ìàòåìàòè÷åñêèì îáîñíîâàíèåì èõ íàäåæíîñòè.

Ìàêñèìàëüíî óäîáíûå è ïîíÿòíûå äëÿ ïîëüçîâàòåëÿ ïðèêëàäíûå ïðîãðàììû.

Áèáëèîòåêà ðàçðàáîò÷èêà äëÿ âêëþ÷åíèÿ ôóíêöèé öèôðîâîé ïîäïèñè è çàùèòû
äàííûõ è ñîîáùåíèé íåïîñðåäñòâåííî â ïðèëîæåíèÿ.

Ïîëíîå è äåòàëüíîå îïèñàíèå âçàèìîäåéñòâèÿ ñòîðîí ïðè ðàáîòå ñ öèôðîâûìè
ñåðòèôèêàòàìè è ýëåêòðîííûìè äîêóìåíòàìè è ñîîáùåíèÿìè, ïîäïèñàííûìè
öèôðîâîé ïîäïèñüþ è çàùèùåííûìè îò ïðîñìîòðà ïðè ïåðåäà÷å.

Òî÷íûå ññûëêè íà âñå äåéñòâóþùèå çàêîíû è äðóãèå íîðìàòèâíûå äîêóìåíòû
Ðîññèéñêîé Ôåäåðàöèè, ðåãóëèðóþùèå ïðèìåíåíèå òàêèõ òåõíîëîãèé.
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Технологии

Cистема Интернет−Платежей 

Instant Obtain

Îïëàòà â ðåæèìå on-line òîâàðîâ (óñëóã), ïðèîáðåòàåìûõ ÷åðåç èíòåðíåò-
ìàãàçèíû 

Óäàëåííàÿ èíêàññàöèÿ íàêîïëåííûõ ñðåäñòâ Ïðîäàâöà â áàíê

Ïîäòâåðæäåíèå ïðîèçâåäåííîé îïëàòû äëÿ àâòîìàòèçèðîâàííîé ñèñòåìû
Ïðîäàâöà

Îáåñïå÷åíèå çàùèòû äàííûõ â ñåòè Èíòåðíåò, ñòðîãàÿ àóòåíòèôèêàöèÿ
ó÷àñòíèêîâ ðàñ÷åòîâ

Íàçíà÷åíèå

Ñèñòåìà ïðåäíàçíà÷åíà äëÿ ðåàëèçàöèè ýëåêòðîííûõ ïëàòåæåé ÷åðåç Èíòåðíåò ñ
èñïîëüçîâàíèåì ìèêðîïðîöåññîðíûõ êàðò ñòàíäàðòà DUET (ÑÁÅÐÊÀÐÒ).
Òåõíîëîãèÿ ìèêðîïðîöåññîðíûõ áàíêîâñêèõ êàðò, à òàêæå àïïàðàòíûå ñðåäñòâà
çàùèòû ïðîãðàììíîãî îáåñïå÷åíèÿ è ïåðåäàâàåìûõ äàííûõ îáåñïå÷èâàþò
ïðîâåäåíèå ôèíàíñîâûõ òðàíçàêöèé ñ ìàêñèìàëüíî âîçìîæíûì óðîâíåì
áåçîïàñíîñòè. eToken ñïîñîáåí çàìåíèòü äîðîãîñòîÿùèå êàðò-ðèäåð, ñìàðòêàðòó è
àïïàðàòíûå ñðåäñòâà çàùèòû ïëàòåæíûõ ïðèëîæåíèé. 
Êëèåíòû ñèñòåìû ñî ñâîåãî ðàáî÷åãî ìåñòà ìîãóò îïëà÷èâàòü äîñòóï ê ïëàòíûì
ðåñóðñàì Ñåòè, ñîâåðøàòü ïîêóïêè â èíòåðíåò-ìàãàçèíàõ, îñóùåñòâëÿòü
áåçíàëè÷íûå ïëàòåæè ïðîèçâîëüíîãî íàçíà÷åíèÿ. Ñèñòåìà ïîçâîëÿåò êëèåíòó
óäàëåííî âûïîëíÿòü ñòàíäàðòíûå ñåðâèñíûå îïåðàöèè - ïðîñìîòð áàëàíñà è
èñòîðèè êàðòû, çàãðóçêà ñðåäñòâ, ïåðåâîä ñðåäñòâ ñ çàùèùåííîãî íà îòêðûòûé
îñòàòîê êàðòû, ñìåíà ïàðîëåé, àâòîðèçàöèÿ è äð.

Ïðåèìóùåñòâà 

Ìàêñèìàëüíàÿ çàùèùåííîñòü ôèíàíñîâûõ ñðåäñòâ.

Áûñòðîòà è ïðîñòîòà ïðîöåäóðû îïëàòû.

Îáùåäîñòóïíîå ñðåäñòâî ïëàòåæà.

Àïïàðàòíûå ñðåäñòâà çàùèòû äàííûõ è ïðîãðàìì.

Âîçìîæíîñòü èñïîëüçîâàíèÿ eToken âìåñòî ñìàðòêàðòû äëÿ ïðîâåäåíèÿ
ôèíàíñîâûõ òðàíçàêöèé.

Ñèñòåìíûå òðåáîâàíèÿ

Ñåðâåð: Windows NT
Êëèåíò: Windows 9x, NT, Internet Explorer v.4.0 SP2 è âûøå

ÑìàðòÊàðä-Ñåðâèñ
234-3168
managers@scserv.ru
www.scserv.ru

Кварта Технологии

Èíòåãðàöèÿ ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè

Êîìïëåêñíûé àíàëèç èíôîðìàöèîííûõ ñèñòåì

Ðàçðàáîòêà êðóïíûõ èíôîðìàöèîííûõ êîìïëåêñîâ

Èíòåãðàöèÿ ñèñòåì çàùèòû èíôîðìàöèè

Ðàçâåðòûâàíèå è íàñòðîéêà êîðïîðàòèâíûõ PKI ñèñòåì

Íàçíà÷åíèå 

«Êâàðòà Òåõíîëîãèè» - ýòî êîìàíäà âûñîêîêâàëèôèöèðîâàííûõ ñïåöèàëèñòîâ,
îêàçûâàþùèõ óñëóãè ïî ðàçðàáîòêå, èíòåãðàöèè è ñîïðîâîæäåíèþ áîëüøèõ
èíôîðìàöèîííûõ ñèñòåì ñ èíòåãðèðîâàííûìè ïîäñèñòåìàìè èíôîðìàöèîííîé
áåçîïàñíîñòè.

Âîçìîæíîñòè 

Ñèñòåìíûé àíàëèç èíôîðìàöèîííûõ ñèñòåì.

Ðàçðàáîòêà êðóïíûõ êîìïüþòåðèçèðîâàííûõ êîìïëåêñîâ, â òîì ÷èñëå ïî
èíôîðìàöèîííîé áåçîïàñíîñòè.

Ðàçâåðòûâàíèå êîðïîðàòèâíûõ ñåðâåðîâ ñåðòèôèêàòîâ MS CA.

Ðàçðàáîòêà è íàñòðîéêà ïîëèòèê áåçîïàñíîñòè â ñåòÿõ Windows 2000.

Âíåäðåíèå è íàñòðîéêà ñðåäñòâ àïïàðàòíîé àóòåíòèôèêàöèè â ñåòÿõ Windows 2000.

Óñòàíîâêà ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè.

Ðàçðàáîòêà çàùèùåííûõ web-ñàéòîâ.

Ðàçðàáîòêà ðàñïðåäåëåííûõ ñåòåé ñ çàùèùåííûì îáìåíîì èíôîðìàöèåé.

Ðàçðàáîòêà è âíåäðåíèå ñèñòåì ðàçãðàíè÷åíèÿ äîñòóïà.

Êâàðòà Òåõíîëîãèè
(095) 234-4018
info@quarta.com 
www.quarta.ru 
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Служба F1

Ñåðâèñíàÿ ïîääåðæêà ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè    

Íàì äîâåðÿþò!

Àóäèò è îáñëóæèâàíèå èíôîðìàöèîííûõ ñèñòåì

Óñòàíîâêà è íàñòðîéêà ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ áåçîïàñíîñòè

Çàùèòà è âîññòàíîâëåíèå äàííûõ

Îáó÷åíèå ïåðñîíàëà 

Íàçíà÷åíèå 

Ñëóæáà F1 - ýòî êîìàíäà ñåðòèôèöèðîâàííûõ ñïåöèàëèñòîâ, îêàçûâàþùèõ
øèðîêèé ñïåêòð óñëóã ïî óñòàíîâêå, íàëàäêå è ñîïðîâîæäåíèþ ïðîãðàììíî-
àïïàðàòíûõ ñðåäñòâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Âîçìîæíîñòè 

Ïðåäîñòàâëåíèå òåõíè÷åñêèõ êîíñóëüòàöèé ïî òåëåôîíó. 

Äèàãíîñòèêà êîìïüþòåðíûõ ñèñòåì. 

Àóäèò è îáñëóæèâàíèå èíôîðìàöèîííûõ ñèñòåì.

Óñòðàíåíèå êîíôëèêòîâ â ðàáîòå èíôîðìàöèîííûõ ñèñòåì. 

Èäåíòèôèêàöèÿ è óíè÷òîæåíèå êîìïüþòåðíûõ âèðóñîâ. 

Çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Óñòàíîâêà ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè.

Âîññòàíîâëåíèå äàííûõ.

Ñîçäàíèå çàùèùåííûõ Web-ñàéòîâ.

Îñíîâíîå ïðàâèëî ðàáîòû Ñëóæáû F1 - êà÷åñòâåííîå ðåøåíèå ïðîáëåì íà
òåððèòîðèè Çàêàç÷èêà â óäîáíîå âðåìÿ è ïî ðàçóìíîé öåíå.

Cëóæáà F1
(095) 231-4831 (ìíîãîêàíàëüíûé)
f1@f1.com.ru      
www.f1.com.ru

Учебный Центр "ИНФОРМЗАЩИТА"

Ïîäãîòîâêà ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè

Ó÷åáíûé Öåíòð «ÈÍÔÎÐÌÇÀÙÈÒÀ» îñóùåñòâëÿåò ïîäãîòîâêó  ïî ïðîãðàììå
äîïîëíèòåëüíîãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ (ïîâûøåíèÿ êâàëèôèêàöèè)
ñïåöèàëèñòîâ, ðàáîòàþùèõ â îáëàñòè òåõíè÷åñêîé çàùèòû èíôîðìàöèè è
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì.
Â ðàìêàõ ñîòðóäíè÷åñòâà ñ êîìïàíèåé «Àëàääèí» Ó÷åáíûé Öåíòð «Èíôîðìçàùèòà»
ïðîâîäèò êóðñ «Òåîðèÿ è ïðàêòèêà PKI». Ïðîãðàììà ó÷åáíîãî êóðñà îðèåíòèðîâàíà
íà ñïåöèàëèñòîâ â îáëàñòè çàùèòû èíôîðìàöèè, îòâåòñòâåííûõ çà
àäìèíèñòðèðîâàíèå ñðåäñòâ ïîñòðîåíèÿ èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé (Public
Key Infrastructure - PKI), à  òàêæå ïëàíèðóþùèõ èõ âíåäðåíèå.

Â ðàìêàõ êóðñà ðàññìàòðèâàþòñÿ òåîðåòè÷åñêèå îñíîâû, îðãàíèçàöèîííî-ïðàâîâûå
âîïðîñû ïðèìåíåíèÿ ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè, ñòàíäàðòû è
âàðèàíòû ïðàêòè÷åñêèõ ïîäõîäîâ ê ïîñòðîåíèþ èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé,
ïîäðîáíî àíàëèçèðóþòñÿ ðàçëè÷íûå ðåøåíèÿ, íà îñíîâå êîòîðûõ ñòðîÿòñÿ PKI,
îáñóæäàþòñÿ äîñòîèíñòâà è íåäîñòàòêè ðàçëè÷íûõ âàðèàíòîâ ðåàëèçàöèè PKI.
Îñîáîå âíèìàíèå óäåëÿåòñÿ âîïðîñàì ðåàëèçàöèè èíôðàñòðóêòóðû îòêðûòûõ
êëþ÷åé íà ïëàòôîðìå MS Windows 2000 ñ ó÷åòîì ðîññèéñêîé ñïåöèôèêè. Â õîäå
ïðàêòè÷åñêèõ çàíÿòèé îòðàáàòûâàþòñÿ çàäà÷è, íåîáõîäèìîñòü ðåøåíèÿ êîòîðûõ
âîçíèêàåò ïðè âíåäðåíèè PKI, ñëóøàòåëè ïðèîáðåòàþò íàâûêè ïî óñòàíîâêå,
íàñòðîéêå è àäìèíèñòðèðîâàíèþ ñðåäñòâ ïîñòðîåíèÿ PKI íà áàçå MS Windows ñ
èñïîëüçîâàíèåì ñåðòèôèöèðîâàííîãî êðèïòîïðîâàéäåðà ÊðèïòîÏÐÎ CSP è
ýëåêòðîííûõ êëþ÷åé eToken.

Ó÷åáíûé öåíòð "ÈÍÔÎÐÌÇÀÙÈÒÀ"
(095) 937-3385 (ìíîãîêàíàëüíûé)
edu@infosec.ru 
www.infosec.ru 
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ALERO Software Alliance B.V.

Èçäàíèå è ïðîäâèæåíèå ðåøåíèé ïî èíôîðìàöèîííîé áåçîïàñíîñòè

Èçäàíèå ïðîäóêòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè

Ëîêàëèçàöèÿ ïðîäóêòîâ äëÿ çàïàäíûõ ðûíêîâ

Ïðîâåäåíèå êîìïëåêñà ìàðêåòèíãîâûõ ìåðîïðèÿòèé

Ïðîäâèæåíèå ïðîäóêòîâ íà çàïàäíûõ ðûíêàõ

Íàçíà÷åíèå 

Îñíîâíàÿ äåÿòåëüíîñòü êîìïàíèè ALERO Software Alliance B.V. - èçäàíèå
ïðîãðàììíûõ ïðîäóêòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè, ìàðêåòèíã è
ïðîäâèæåíèå èçäàííûõ ïðîäóêòîâ íà çàïàäíîì ðûíêå. Êîìïàíèÿ èìååò øòàò
êâàëèôèöèðîâàííûõ ñîòðóäíèêîâ, èìåþùèõ îïûò ïðîäàæ ñèñòåì èíôîðìàöèîííîé
áåçîïàñíîñòè íà ðûíêàõ ðàçíûõ ñòðàí.

Âîçìîæíîñòè 

Àíàëèç ðûíêà ñèñòåì èíôîðìàöèîííîé áåçîïàñíîñòè.

Ðàçðàáîòêà äèçàéíà ïðîãðàììíûõ ïðîäóêòîâ: êîðîáêè, äîêóìåíòàöèè, ðåêëàìíûå
ëèñòîâêè è áóêëåòû.

Òèðàæèðîâàíèå ïðîãðàììíûõ ïðîäóêòîâ.

Ïðîâåäåíèå ðåêëàìíûõ êàìïàíèé â ðàçëè÷íûõ ñòðàíàõ.

Ñåðòèôèêàöèÿ èçäàþùèõñÿ ïðîãðàììíûõ ïðîäóêòîâ íà ìåñòíûõ ðûíêàõ.

Alero Software Alliance B.V.              

Ìîñêîâñêèé îôèñ:    
(095) 937-9436
info@alero-software.com
www.alero-software.com

Ãîëëàíäñêèé îôèñ:
+31 20 667 0168
info@alero-software.com
www.alero-software.com

Авторизованный Учебный Центр «САМАН»

Îáó÷åíèå è ïîäãîòîâêà ñåðòèôèöèðîâàííûõ ñïåöèàëèñòîâ

Àâòîðèçîâàííûé Ó÷åáíûé Öåíòð ÖÎèÒ «ÑÀÌÀÍ» ïðîâîäèò ñåðòèôèöèðîâàííûå
ó÷åáíûå êóðñû ïî ïðîäóêòàì êîìïàíèè «Àëàääèí». 
Ó÷åáíûå êóðñû îðèåíòèðîâàíû íà ïîäãîòîâêó ñåðòèôèöèðîâàííûõ äèëåðîâ,
ïðîäâèãàþùèõ ðàçðàáîòêè êîìïàíèè, à òàêæå íà ñïåöèàëèñòîâ, êîòîðûå ñòðåìÿòñÿ
ïîâûñèòü ñâîè íàâûêè ïðè ðàáîòå ñ øèðîêèì ñïåêòðîì ïðîäóêòîâ êîìïàíèè
«Àëàääèí». 

Îñíîâíûå íàïðàâëåíèÿ îáó÷åíèÿ:

ñèñòåìû çàùèòû êîðïîðàòèâíîé èíôîðìàöèè Secret Disk / Secret Disk Server;

ñïåöèàëèçèðîâàííûå êóðñû ïî òåõíîëîãèÿì çàùèòû ïðîãðàìì è äàííûõ,
ïîñòðîåííûå íà ðåøåíèÿõ êîìïàíèè «Àëàääèí».

Â 1993 ãîäó â ÖÎèÒ «ÑÀÌÀÍ» îòêðûò ïåðâûé â ÑÍÃ öåíòð òåñòèðîâàíèÿ ñïåöèàëèñòîâ
êîìïàíèè Sylvan Prometric. Â íàñòîÿùåå âðåìÿ ÖÎèÒ  «ÑÀÌÀÍ» ÿâëÿåòñÿ êðóïíåéøèì
â ÑÍÃ öåíòðîì òåñòèðîâàíèÿ è ñåðòèôèêàöèè. Ñ 1996 ãîäà öåíòð ÿâëÿåòñÿ Ñåòåâûì
Ïàðòíåðîì Novell. Â 1999 ãîäó ÖÎèÒ   «ÑÀÌÀÍ» ïîëó÷èë ñòàòóñ Àâòîðèçîâàííîãî
Ó÷åáíîãî Öåíòðà êîìïàíèè Aladdin Software Security R.D.

Ó÷åáíûé öåíòð ÖÎèÒ «ÑÀÌÀÍ»
(095) 915-3358, 915-3580, 915-7124
postmaster@education.ru
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Ñåòåâàÿ ãàçåòà è ïðîáëåìíî-îðèåíòèðîâàííûé ñàéò ïî èíôîðìàöèîííîé
áåçîïàñíîñòè

Îñâåùåíèå âîïðîñîâ èíôîðìàöèîííîé áåçîïàñíîñòè

Íîâîñòè ðûíêà ñèñòåì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè

Îáçîð ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû

Íàçíà÷åíèå 

Îáñóæäåíèå âîïðîñîâ, ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ áèçíåñà.
Îñâåùåíèå ïðîáëåì, ìåòîäîâ è ðåøåíèé â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè.
Èíôîðìèðîâàíèå î  ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâàõ çàùèòû èíôîðìàöèè. 

Ñîäåðæàíèå

Âèäû óãðîç.

Ñïîñîáû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ìåòîäû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Àíàëèç çàùèùåííîñòè èíôîðìàöèè.

Ðàçðàáîòêà êîíöåïöèè.

Âûáîð ñðåäñòâ çàùèòû èíôîðìàöèè.

Ïðèìåíÿåìûå ðåøåíèÿ è èõ àíàëèç.

Íîâîñòè, ñòàòüè è ïðåññ-ðåëèçû.

Îòâåòû íà âîïðîñû.

Ïàðòíåðñêàÿ ïðîãðàììà

Âñå ïîäïèñàâøèåñÿ íà ðàññûëêó ñåòåâîé ãàçåòû InfoSecurity.ru ïîëó÷àþò
âèðòóàëüíóþ äèñêîíòíóþ êàðòó Ñëóæáû F1.

Ïðîåêò InfoSecurity.ru
(095) 231-4831 (ìíîãîêàíàëüíûé), 366-8883   
f1@f1.com.ru      
www.InfoSecurity.ru
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