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ÍÀÇÍÀ×ÅÍÈÅ 

Check Point SecuRemote - ýòî VPN-êëèåíò, 
ïîçâîëÿþùèé óäàëåííûì ïîëüçîâàòåëÿì 
ïîëó÷èòü çàùèùåííûé äîñòóï ê íåîáõîäèìûì 
ðåñóðñàì êîðïîðàòèâíîé ñåòè ÷åðåç Èíòåðíåò. 
Ñ ïîìîùüþ SecuRemote âåñü òðàôèê ìåæäó 
óäàëåííûì ïîëüçîâàòåëåì è çàùèùàåìîé 
ñåòüþ ïðåîáðàçóåòñÿ, ÷òî ãàðàíòèðóåò 
âûñîêóþ ñòåïåíü êîíôèäåíöèàëüíîñòè è 
öåëîñòíîñòü äàííûõ.
Äëÿ ðàáîòû ñ äàííûìè â ñåòè, çàùèùàåìîé 
øëþçîì Check Point VPN-1, ïîëüçîâàòåëþ 
äîñòàòî÷íî ïîäêëþ÷èòü ýëåêòðîííûé áðåëîê 
eToken ê USB-ïîðòó è ââåñòè PIN-êîä. 

ÏÐÅÈÌÓÙÅÑÒÂÀ

Ñòðîãàÿ àóòåíòèôèêàöèÿ. Èñïîëüçîâàíèå 
äâóõôàêòîðíîé àóòåíòèôèêàöèè (ñ ïîìîùüþ 
ýëåêòðîííîãî áðåëêà è PIN-êîäà) âìåñòî 
ïàðîëåé ïðè îðãàíèçàöèè VPN-êàíàëà 
ñóùåñòâåííî ïîâûøàåò áåçîïàñíîñòü ðàáîòû 
âèðòóàëüíîé ÷àñòíîé ñåòè. 
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Óäîáñòâî ðàáîòû. Ðåøåíèå äàåò âîç-
ìîæíîñòü èñïîëüçîâàíèÿ åäèíîãî öèôðîâîãî 
ñåðòèôèêàòà, õðàíèìîãî â çàùèùåííîé 
ïàìÿòè eToken, äëÿ àóòåíòèôèêàöèè VPN-
ñîåäèíåíèÿ, ïðèìåíåíèÿ öèôðîâîé ïîäïèñè è 
øèôðîâàíèÿ ïî÷òîâûõ ñîîáùåíèé.

Øèðîêèå âîçìîæíîñòè èíòåãðàöèè. 
eToken äëÿ Check Point îáåñïå÷èâàåò èíòåãðà-
öèþ ñ áîëüøèíñòâîì ñåðâåðîâ öèôðîâûõ 
ñåðòèôèêàòîâ. 

Âûñîêàÿ çàùèùåííîñòü. Â ñëó÷àå ïîòåðè 
èëè êðàæè ýëåêòðîííîãî áðåëêà íèêòî, êðîìå 
õîçÿèíà, íå ñìîæåò èì âîñïîëüçîâàòüñÿ:  
äîñòóï ê ïàìÿòè eToken çàùèùåí PIN-êîäîì. 
Ïðè ïîïûòêå âñêðûòèÿ êîðïóñà áðåëêà âñå 
èíôîðìàöèÿ â íåì àâòîìàòè÷åñêè óíè÷òî-
æàåòñÿ.

Âîçìîæíîñòü ñìåíû PIN-êîäà. Â öåëÿõ 
áåçîïàñíîñòè ïîëüçîâàòåëè ìîãóò ïåðèî-
äè÷åñêè ìåíÿòü PIN-êîä.

Çàùèòà eToken îò ïîäáîðà PIN-êîäà 
îáåñïå÷èâàåòñÿ çà ñ÷åò àïïàðàòíîé çàäåðæêè 
îòêëèêà êëþ÷à.

Óíèâåðñàëüíîñòü. Ýëåêòðîííûé áðåëîê, 
ïðèìåíÿåìûé äëÿ ðàáîòû ñ Check Point, òàêæå 
ìîæåò èñïîëüçîâàòüñÿ è äðóãèìè ïðèëî-
æåíèÿìè.

Ñåðòèôèêàò OPSEC.

Àïïàðàòíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé Check Point 
SecuRemote/SecureClient âåðñèè 4.1 è Next Generation

Èñïîëüçîâàíèå öèôðîâûõ ñåðòèôèêàòîâ X.509

Ðàçðûâ VPN-ñîåäèíåíèÿ ïðè îòñîåäèíåíèè êëþ÷à
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