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Аппаратные токены, а в особенности 
USB-ключи, будут наиболее популярны 
в течение ближайших 5 лет.Aladdin Software Security R.D. (основана в 1995 г.) – ведущий российский разработчик и 

поставщик средств аутентификации, продуктов и решений для обеспечения безопасного 
доступа к корпоративным ресурсам и защиты информации, лидер в области защиты 
программного обеспечения от несанкционированного использования.

Aladdin – компания-эксперт в области решения проблем «ААА» (аутентификация, авторизация 
и безопасное администрирование), имеет хорошие деловые и партнерские отношения с 
большинством ведущих российских компаний – системных интеграторов и мировых IT-
вендоров: Microsoft, Cisco, Oracle, IBM, Novell, RSA Security и др., неоднократно называлась 
Аппаратом Совета Безопасности РФ и Комитетом Государственной Думы по безопасности 
«Компанией года», входит в 15 крупнейших IT-компаний в сфере информационной 
безопасности (рейтинги CNews) и в число крупнейших IT-компаний РФ (рейтинги РА «Эксперт»).

lДиплом XV Международной конференции и тематической выставки «Информатизация и ин-
формационная безопасность правоохранительных органов» за систему управления жизненным 
циклом смарт-карт и USB-ключей eToken TMS.

lЗнак отличия Microsoft «За наиболее эффективное сотрудничество в области создания и про-
движения совместных решений в 2007 финансовом году».

lДиплом от Аппарата Совета Безопасности РФ, Комитета Государственной Думы по безопасности за 
активное участие в работе Национального форума информационной безопасности.

leToken Pro – «Лучшее техническое средство в области защиты информации» – диплом победителя 
национальной отраслевой премии по безопасности ЗУБР-2005.

«При учете роста рисков современных угроз – как внешних, так и внутренних – пренебрегать организацией 
защиты доступа к информационным ресурсам, критически важным для работы любой компании, а тем 
более банка – означает фактически открыть двери злоумышленникам и ждать прецедента. Компании, 
пытающиеся решить эту проблему с помощью парольных политик, просто тешат себя напрасными надежда-
ми – это все равно что поставить дверь на входе в квартиру, но не повесить на нее замок.

На наш взгляд, естественным выбором с точки зрения безопасности, управляемости и инфраструктурных 
возможностей, является использование для аутентификации USB-ключей и смарт-карт, а при удаленном 
доступе – технологии одноразовых паролей, реализованных в eToken NG-OTP. Указанные средства аутенти-
фикации поддерживают большинство передовых систем в области информационной безопасности и 
позволяют легко перейти на использование технологий PKI»

Дмитрий Василевский, зам. начальника Службы ИБ банка «Возрождение»

«В качестве устройства для аутентификации мы выбрали eToken компании Aladdin и выбором остались 
довольны: он сочетает функциональность и удобство применения, не требует расходов на дополнительное 
оборудование, а главное, унифицирует способ доступа к ресурсам для локальных и удаленных пользовате-
лей, что особенно важно в нашей ситуации»

Алексей Николаев, директор ИТ ЗАО «Ульяновск-GSM»

«С началом активного использования сетевых средств коммуникации, мы предъявляем повышенные 
требования к разграничению уровней доступа и обеспечению безопасности своей информационной 
системы. Угроза неавторизованного доступа в целях промышленного шпионажа, а также компрометации тех 
или иных данных и лиц – для нас слишком большой риск. Именно поэтому система определения подлинности 
пользователя и назначения ему прав доступа была организована в РАО «ЕЭС России» на основе аппаратных 
идентификаторов, реализующих двухфакторную аутентификацию, в том числе и при удаленном доступе»

Андрей Казачков, главный специалист отдела ИБ Департамента экономической безопасности и 
режима Корпоративного Центра ОАО РАО «ЕЭС России»
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АУТЕНТИФИКАЦИЯ

РЕШЕНИЯАутентификация на основе паролей

eToken – персональное средство аутентификации
и хранения ключевой информации

eToken обеспечивает двухфакторную аутентификацию пользователя 

Фактор знания:
пользователь знает «нечто» – пароль ключа

Фактор владения:
пользователь имеет «нечто» – ключ eToken

В современном деловом мире надо иметь возможность быстро и безопасно в любое время и в 
любом месте обращаться к конфиденциальным бизнес-ресурсам предприятия. Более того, 
компании вынуждены повышать производительность, сокращая расходы. eToken предоставляет 
широкий спектр решений, позволяющих привести вашу инфраструктуру в соответствие высоким 
стандартам и сократить расходы на внедрение и управление.

Решения на основе eToken

Управление паролями
Благодаря eToken пользователям больше не нужно запоминать 
пароли для различных учетных записей. Все, что им нужно – это 
иметь устройство eToken и знать единственный пароль, необходи-
мый для доступа к нему.

eToken управляет реквизитами пользователя и автоматически 
использует их для заполнения Web-форм, ввода данных в приклад-
ных приложений и входа в сеть.

Безопасный доступ к сети
Вход в сеть

eToken позволяет осуществлять двухфакторную аутентифика-
цию пользователей при обращении к защищенным сетевым 
ресурсам. При этом могут использоваться как технология 
регистрации с использованием сертификатов инфраструктуры 
открытых ключей (PKI), так и стандартная аутентификация 
Microsoft (GINA API) с обычными паролями пользователей.

Безопасность виртуальных частных сетей (VPN) и безопас-
ный удаленный доступ

eToken позволяет обеспечить двухфакторную аутентификацию 
пользователей при удаленном доступе к корпоративной сети. 
eToken легко интегрируется с ведущими системами VPN и 
поддерживает различные методы аутентификации при доступе к 
виртуальным частным сетям, включая одноразовые пароли и 
цифровые сертификаты.

Web - доступ 

eToken позволяет обеспечить двухфакторную аутентификацию 
пользователей при доступе к защищенным Web-ресурсам и 
подпись конфиденциальных цифровых транзакций. eToken 
поддерживает несколько методов веб-аутентификации, включая 
одноразовые пароли и цифровые сертификаты.

Безопасность данных 
Защита компьютера на этапе загрузки , шифрование данных 

eToken интегрирован со многими системами защиты данных, обес-
печивающих как аутентификацию пользователя до загрузки опер-
ционной системы и полное шифрование дисков (например, Secret 
Disk), так и отдельное шифрование выбранных папок и файлов.

Безопасная электронная почта

eToken позволяет шифровать и подписывать сообщения электро-
нной почты, используя встроенные функции безопасности основ-
ных почтовых клиентов.

Цифровая подпись (предотвращение отказа от авторства)
С помощью eToken сообщения и документы можно  снабжать элек-
тронной подписью, используя технологию инфраструктуры 
открытых ключей, обеспечивающую достоверность электронных 
сообщений.
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«Использование паролей 
остается фундаментальным 
пробелом в безопасности 
независимо от строгости 
парольной политики». 

«Применяйте пароли или 
PIN-коды в комбинации с 
иным методом 
аутентификации, таким как 
аппаратный токен». 

Отчет Gartner 

«Методы аутентификации при 
получении доступа, 
обеспечивающие высокую 
безопасность системы», 
август 2004.

Аутентификация или подтверждение подлинности – процедура проверки 
того, что пользователь является именно тем, за кого он себя выдает. Основой 
этой проверки является некая уникальная информация, доступная пользо-
вателю.

Наиболее простым в реализации способом аутентификации является доступ 
по паролям. Такой метод не лишен недостатков, т.к. пароли могут быть легко 
украдены, подсмотрены, потеряны, переданы другому лицу или просто 
найдены методом перебора. Необходимость управления множеством 
паролей и обеспечения эффективности их использования вынуждает 
организации вводить строгие парольные политики. Это приводит к усложне-
нию паролей, что, в свою очередь, затрудняет их запоминание пользователя-
ми, особенно в случае необходимости одновременного использования их 
большого числа для доступа к различным приложениям. Выход пользователи 
часто находят в записывании паролей или их сохранении в открытом виде в 
текстовых файлах, что в результате подрывает безопасность, ради которой и 
были введены парольные политики.

Куда более надежным способом является многофакторная аутентификация –
аутентификация, в процессе которой используются факторы нескольких 
типов. Например, пользователь должен предоставить смарт-карту или USB-
ключ и ввести пароль. В этом случае злоумышленнику недостаточно просто 
подсмотреть пароль; для доступа также необходимо наличие физического 
устройства, кража которого, в отличие от кражи пароля, практически всегда 
быстро обнаруживается.

eToken компании Aladdin представляет собой смарт-карту и считыватель в едином корпусе, 
выполненном в виде USB-ключа, который всегда можно носить с собой. Это позволяет пользова-
телям, администраторам информационных технологий и безопасности более эффективно 
управлять процессом аутентификации, безопасно сохраняя в памяти eToken пароли, закрытые 
ключи, сертификаты открытого ключа, профили пользователя и другую информацию, нуждаю-
щуюся в безопасном хранении.

Использование eToken позволяет:

повысить защищенность и обеспечить безопасный доступ к информации;

эффективно управлять паролями;

всегда иметь при себе персональные цифровые данные (сертификаты, ключи ЭЦП и 
шифрования, коды доступа), хранящиеся в защищенной памяти.
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ПРОДУКТЫЛинейка продуктов eToken

Линейка продуктов eToken предоставляет широкие возможности интеграции со многими 
ведущими современными решениями в области информационной безопасности, позволяя 
решить любую задачу, связанную с аутентификацией и управлением паролями.

ПРИЛОЖЕНИЯ
Приложения безопасности на основе eToken

Централизованное управление

В число возможностей eToken, связанных с PKI, входит централизованное управление в масштабах 
предприятия. eToken TMS (Token Management System) – система, предназначенная для внедрения, 
управления, использования и учета аппаратных средств аутентификации пользователей (USB-
ключей и смарт-карт eToken).

eToken TMS является связующим звеном между пользователями, средствами аутентификации, 
приложениями информационной безопасности – основанных как на PKI, так и на традиционной 
аутентификации с применением регистрационных имен и паролей – и политикой безопасности.

Аутентификация с использованием одноразовых паролей (One-Time Password – OTP)

Аутентификация с использованием одноразовых паролей подразумевает использование нового 
пароля для каждого нового сеанса доступа. Такой способ особенно актуален при доступе из 
ненадежной среды, например, из Интернет-кафе. Преимуществом решения компании Aladdin для 
работы с OTP является отсутствие необходимости использования дополнительного клиентского 
программного обеспечения, а также необходимости подключения специальных устройств к USB 
порту. Это позволяет использовать решение в мобильных устройствах, а также в терминальных 
станциях, не оборудованных USB портами. 

Компания Aladdin предлагает два вида устройств для работы с OTP – eToken NG-OTP и eToken PASS. 

eToken NG-OTP является комбинированным ключом, который в подключенном к USB порту 
состоянии полностью идентичен по функциональности устройству eToken PRO (строгая 
аутентификация, работа с сертификатами и т.д.), а также позволяет генерацию одноразовых 
паролей, для которой подключение к USB порту не требуется. 

eToken PASS предназначен только для генерации одноразовых паролей; возможность 
подключения к компьютеру отсутствует. 

Архитектура eToken OTP предполагает наличие сервера аутентификации RADIUS, что делает 
возможным интеграцию с любыми VPN-шлюзами и приложениями, поддерживающими этот 
протокол. Сервер RADIUS использует для получения информации о пользователе инфраструктуру 
Active Directory (с использованием Aladdin eToken TMS). 
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Строгая двухфакторная аутентификация
Приложения eToken для строгой двухфакторной аутентификации позволяют надежно и 
эффективно защитить доступ к информационным ресурсам предприятия. eToken обеспечивает 
строгую аутентификацию пользователей, требуя для ее выполнения как наличия физического 
устройства (USB-ключ или смарт-карта eToken – фактор владения), так и ввода его пароля 
(фактор знания).

Инфраструктура открытых ключей (Public Key Infrastructure – PKI)

В системах, использующих PKI, возможности eToken позволяет вам получать безопасный доступ 
к корпоративной сети, защищать свои персональные файлы и данные, осуществлять электро-
нные сделки, подписывать и шифровать электронные письма и много другое – все это без 
ограничения мобильности и под надежной защитой.

eToken позволяет с легкостью внедрить строгую аутентификацию пользователей и криптогра-

фические решения на основе PKI, приспособив их к конкретным условиям и требованиям органи-
зации. Ключевые пары генерируются в доверенной среде – защищенной памяти eToken. При этом 
закрытые ключи никогда не покидают память устройства, а сертификаты открытого ключа 
доступны для внешних приложений после ввода пароля eToken.

Решения компании Aladdin для работы с одноразовыми паролями полностью поддерживаются 
системой централизованного управления устройствами линейки eToken – eToken TMS, которая 
обеспечивает связь между устройствами и учетными записями пользователями, а также 
управление всем жизненным циклом (выдача, использование, отзыв) этих устройств.
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Компания Aladdin предлагает единое решение для управления паролями – eToken Single Sign-
On (SSO), которое представляет собой многофункциональное приложение, используемое для 
защищенного хранения идентификационных данных, предназначенных для авторизации в 
локальной сети, в оконных приложениях Windows, а также для заполнения форм на Web-сайтах.

В случае необходимости доступа к большому числу разных ресурсов и приложений 
пользователю становится крайне трудно помнить наизусть все нужные регистрационные 
данные. eToken SSO позволяет сохранять все пароли и регистрационные данные в защищенной 
памяти eToken. Для доступа к ним будет необходимо знание единственного пароля – пароля 
устройства eToken. 

eToken SSO полностью интегрируется с системой централизованного управления eToken TMS, 
что позволяет администратору создавать шаблоны приложений и профили пользователей 
непосредственно при назначении соответствия между устройством eToken и учетной записью 
пользователя. Таким образом, для получения доступа к приложениям, для которых созданы 
профили, пользователю необходимо знать только пароль устройства eToken. При этом с целью 
увеличения безопасности пользователь вообще может не информироваться о фактическом 
значении сохраненного пароля и других данных – в этом случае при отзыве устройства eToken в 
системе TMS пользователь лишается доступа ко всем прикладным приложениям, для 
аутентификации в которых использовался eToken. 

eToken SSO включает в себя три логических компонента – Simple Sign-On, Web Sign-On и Network 
Logon. eToken Network Logon также доступен в виде отдельного продукта, предназначенного 
для тех пользователей и организаций, которым необходимо использование устройств eToken 
только для обеспечения защищенного доступа к сети или к локальному компьютеру.

Web Sign-On (WSO)

Компонент Web Sign-On является аналогом Simple Sign-On, специализированным на работе с 
Интернет-браузерами. Он предназначен для сохранения данных, вводимых пользователем в 
различных формах на Web-сайтах. После сохранения данных в защищенной памяти устройства 
eToken, они будут автоматически подставляться при открытии Web-страниц, содержащих 
соответствующие формы. Для доступа ко всем сохраненным данным необходимо знание 
единственного пароля – пароля eToken. 

В памяти eToken сохраняются не только регистрационные имена и пароли, но и любые другие 
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Компонент Network Logon, доступный как в составе eToken SSO, так и в виде отдельного 
продукта, представляет собой удобное и надежное решение с использованием устройств eToken 
для аутентификации при доступе к сети или к локальному компьютеру. 

В памяти eToken можно сохранить имя пользователя, пароль и название домена, используемые 
при доступе в сеть через механизм Microsoft Network Logon. Для входа в сеть нужно лишь 
подключить eToken и ввести его пароль. На одном устройстве можно хранить несколько 
профилей для доступа под разными учетными записями, на разные компьютеры или к разным 
доменам. 

USB-ключи и смарт-карты eToken

eToken – персональное средство аутентификации и защищенного хранения данных, поддержи-
вающее работу с цифровыми сертификатами и электронной цифровой подписью (ЭЦП). eToken 
выпускается в форм-факторах USB-ключа и смарт-карты. Модель eToken NG-OTP имеет встроен-
ный генератор одноразовых паролей.

eToken является рекомендуемым носителем ключевой информации для сертифицированных 
СКЗИ (КриптоПро CSP, Крипто-КОМ, Домен-К, Верба-OW и др.). Дополнительно eToken может 
иметь встроенные бесконтактные радио-метки (RFID-метки), что позволяет использовать его и 
для доступа в помещения.

Cертифицированые USB-ключи и смарт-карты eToken следует использовать для аутентифика-
ции пользователей и хранения ключевой информации в автоматизированных системах, 
обрабатывающих конфиденциальную информацию, до класса защищенности 1Г включительно 
(сертификаты Гостехкомиссии России № 925 от 28.06.2004 г. и ФСТЭК России № 925/4 от 
29.05.2007 г.).

Сертифицированные eToken входят в базовый и полный комплекты поставки сертифицирован-
ной версии ОС Microsoft Windows XP.

eToken Windows Logon

eToken Windows Logon предназначен для входа на рабочую станцию и в домен Windows с 
использованием USB-ключей и смарт-карт eToken.

eToken Windows Logon обеспечивает двухфакторную аутентификацию пользователей и 
администраторов рабочих станций, а также автоматически блокирует рабочую станцию при 
отсоединении eToken. Применение eToken Windows Logon позволяет решить проблему 
«слабых» паролей и автоматизировать исполнение пользователями требований регламентов 
по ИБ.

Сертифицированный eToken Windows Logon следует применять для аутентификации пользова-
телей в автоматизированных системах, обрабатывающих конфиденциальную информацию, до 
класса защищенности 1Г включительно (сертификат ФСТЭК России №925/3 от 14.02.2007 г.). 

Simple Sign-On (SSO)

Компонент Simple Sign-On надежно защищает и значительно упрощает процесс регистрации в 
оконных приложениях Windows, безопасно сохраняя персональные данные, необходимые для 
работы с приложением (регистрационные имена, пароли, другие вводимые вручную данные) в 
защищенной памяти устройств eToken и автоматически подставляя их в экранные формы на 
соответствующих этапах работы приложения. 

Компонент также позволяет создание расширенных сценариев работы за счет наличия 
встроенного языка программирования сценариев на базе VBScript. С помощью подобных 
сценариев возможно организовать работу с приложениями, имеющими нестандартный 
интерфейс, либо же требующими дополнительных действий для получения доступа (например, 
ввод регистрационных данных в нескольких окнах, переключение между которыми 
организуется с помощью определенных элементов управления). 

конфиденциальные данные, которые пользователь хотел бы не вводить каждый раз вручную – 
номера счетов, телефонов, параметры кредитных карт и другие.

Web Sign-On поддерживается Microsoft Internet Explorer и Mozilla Firefox. 

Управление паролями

Сертифицированные продукты
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данные. eToken SSO позволяет сохранять все пароли и регистрационные данные в защищенной 
памяти eToken. Для доступа к ним будет необходимо знание единственного пароля – пароля 
устройства eToken. 

eToken SSO полностью интегрируется с системой централизованного управления eToken TMS, 
что позволяет администратору создавать шаблоны приложений и профили пользователей 
непосредственно при назначении соответствия между устройством eToken и учетной записью 
пользователя. Таким образом, для получения доступа к приложениям, для которых созданы 
профили, пользователю необходимо знать только пароль устройства eToken. При этом с целью 
увеличения безопасности пользователь вообще может не информироваться о фактическом 
значении сохраненного пароля и других данных – в этом случае при отзыве устройства eToken в 
системе TMS пользователь лишается доступа ко всем прикладным приложениям, для 
аутентификации в которых использовался eToken. 

eToken SSO включает в себя три логических компонента – Simple Sign-On, Web Sign-On и Network 
Logon. eToken Network Logon также доступен в виде отдельного продукта, предназначенного 
для тех пользователей и организаций, которым необходимо использование устройств eToken 
только для обеспечения защищенного доступа к сети или к локальному компьютеру.

Web Sign-On (WSO)

Компонент Web Sign-On является аналогом Simple Sign-On, специализированным на работе с 
Интернет-браузерами. Он предназначен для сохранения данных, вводимых пользователем в 
различных формах на Web-сайтах. После сохранения данных в защищенной памяти устройства 
eToken, они будут автоматически подставляться при открытии Web-страниц, содержащих 
соответствующие формы. Для доступа ко всем сохраненным данным необходимо знание 
единственного пароля – пароля eToken. 

В памяти eToken сохраняются не только регистрационные имена и пароли, но и любые другие 
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Network Logon

Компонент Network Logon, доступный как в составе eToken SSO, так и в виде отдельного 
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USB-ключи и смарт-карты eToken

eToken – персональное средство аутентификации и защищенного хранения данных, поддержи-
вающее работу с цифровыми сертификатами и электронной цифровой подписью (ЭЦП). eToken 
выпускается в форм-факторах USB-ключа и смарт-карты. Модель eToken NG-OTP имеет встроен-
ный генератор одноразовых паролей.

eToken является рекомендуемым носителем ключевой информации для сертифицированных 
СКЗИ (КриптоПро CSP, Крипто-КОМ, Домен-К, Верба-OW и др.). Дополнительно eToken может 
иметь встроенные бесконтактные радио-метки (RFID-метки), что позволяет использовать его и 
для доступа в помещения.

Cертифицированые USB-ключи и смарт-карты eToken следует использовать для аутентифика-
ции пользователей и хранения ключевой информации в автоматизированных системах, 
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конфиденциальные данные, которые пользователь хотел бы не вводить каждый раз вручную – 
номера счетов, телефонов, параметры кредитных карт и другие.

Web Sign-On поддерживается Microsoft Internet Explorer и Mozilla Firefox. 

Управление паролями

Сертифицированные продукты



Token Management System

Token Management System (TMS) – это централизованная система учета, ввода в эксплуатацию, 
управления и аудита использования всех средств аутентификации и хранения ключевой 
информации, используемых на предприятии. 

Назначение

lПоэкземплярный учет и регистрация всех аппаратных и программных средств аутентифи-
кации и хранения ключевой информации, используемых сотрудниками.

lУскорение ввода в эксплуатацию электронных ключей и смарт-карт, автоматизация 
процесса выдачи eToken сотруднику, персонализация eToken, печать изображения на смарт-
карте, запись ключевой информации и аутентификационных данных в память eToken.

lУправление жизненным циклом средств аутентификации и хранения ключевой информа-
ции: обновление аутентификационных данных и ключевой информации, предоставление / 
отзыв прав доступа к приложениям при изменении служебных обязанностей / увольнении 
сотрудника, замена устройства при его утере / повреждении, вывод устройства из эксплуата-
ции.

lАудит использования сотрудником выданного ему средства аутентификации и хранения 
ключевой информации (фиксируются все факты использования устройства сотрудником на 
компьютере предприятия, изменения хранящихся в памяти устройства данных).

lПодготовка отчетов для руководителей служб ИТ и ИБ об использовании сотрудниками 
средств аутентификации и хранения ключевой информации (на основе данных аудита 
средствами встроенного генератора отчетов, также имеется возможность экспорта данных во 
внешние средства построения отчетов).

lТехническая поддержка и сопровождение пользователей средств аутентификации через 
Web-сайт технической поддержки: переустановка забытого пользователем пароля устройства, 
синхронизация генератора одноразовых паролей, обработка типовых ситуаций «пользова-
тель забыл eToken», «пользователь потерял eToken», «пользователь повредил / сломал 
eToken».

Для разработки дополнений к TMS доступен комплект разработчика eToken TMS Connector SDK, 
позволяющий добавить возможность работы со сторонними приложениями в процессе 
стандартных операций с устройствами eToken (добавление, назначение, отзыв и т.д.). 

ТЕХНОЛОГИЧЕСКИЕ 

ПАРТНЕРЫ Интеграция eToken c приложениями 
сторонних разработчиков

Комплект разработчика eToken Software Developer's Kit SDK)

Если ваша организация занимается разработкой приложений ИБ или любых приложений, 
которых целесообразны строгая аутентификация пользователей и применение цифровых 
подписей (например, оказание банковских услуг через Интернет), вы можете воспользоваться 
комплектом разработчика, который содержит все необходимое для встраивания функций 
безопасности eToken в ваши приложения.

SDK включает набор интерфейсов прикладного программирования, отвечающих отраслевым 
стандартам,  сопроводительную документацию и примеры программ. В eToken SDK 
используются стандартные интерфейсы безопасности Windows, Linux, Microsoft CAPI и PKCS#11, 
а также специальные 16-битные библиотеки предназначены для встраивания в решения 
безопасности, защищающие начальную загрузку компьютера и требующие аутентификации 
перед загрузкой операционной системы. 

eToken SDK поддерживает все модели и форм-факторы eToken, поэтому при разработке 
решений на базе eToken у вас нет ограничений, связанных с особенностями различных моделей 
eToken. Кроме того, весь комплекс приложений безопасности eToken интегрируется с любым 
решением сторонних разработчиков, созданным с помощью eToken SDK. Поэтому в дальнейшем 
вы можете расширять спектр предлагаемых решений.

Разработчики, поддерживающие eToken в своих продуктах

eToken совместим со множеством приложений ИБ от мировых лидеров в области безопасности. 
Вместе со своими технологическими партнерами Aladdin предлагает широчайший набор 
приложений безопасности (более 200), способный решить все задачи, стоящие перед вашей 
организацией.

(

в 

Дополнительная информация и полный список партнеров: www.aladdin.ru
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Джет
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УСТРОЙСТВАВыбор модели eToken

Широкий модельный ряд eToken позволяет выбирать те модели, которые лучше всего подходят для 
решения конкретных задач в области информационной безопасности, стоящих перед предприятием – 
USB-ключи для компьютеров, генераторы одноразовых паролей для удаленного доступа, смарт-карты 
с радио-метками для доступа в помещения, универсальные ID-бэджи.

eToken PRO

eToken PRO – смарт-карта с интегрированным ридером, выполненная в виде USB-ключа, или 
смарт-карта на той же самой микросхеме, выполненная в виде обычной кредитной карты, 
предназначенная для чтения с помощью любого считывателя смарт-карт. Это доступное и простое 
устройство используется для реализации строгой двухфакторной аутентификации. Поддержка 
алгоритма RSA позволяет использовать eToken в системах PKI.

Для использования в автоматизированных системах, обрабатывающих конфиденциальную 
информацию, поставляются сертифицированные Гостехкомиссией (ФСТЭК) России устройства 
eToken (сертификаты №925 от 28.06.2004 и №925/4 от 29.05.2007). Такие ключи и смарт-карты 
могут использоваться в автоматизированных системах до класса защищенности 1Г включительно.
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eToken компании Aladdin соответствует высочайшим отраслевым стандартам и имеет 
соответствующие сертификаты совместимости от ведущих вендоров:

Сертификаты совместимости eToken 

Контроль доступа в помещения

eToken может использоваться в решениях на базе 
бесконтактных технологий контроля доступа. 
Радио-метки (RFID-метки) могут быть встроены как 
в USB-ключи, так и в смарт-карты eToken.

Примеры встраиваемых RFID-меток: HID, EM-Marin, 
Ангстрем, Indala, Mifare.

eToken NG-OTP

eToken NG-OTP – комбинация USB-ключа, обладающего всеми возможностями eToken PRO, и 
генератора одноразовых паролей (One-Time Password – OTP). Существует также версия ключа 
eToken NG-OTP, сертифицированная Гостехкомиссией (ФСТЭК) РФ для использования в автома-
тизированных системах обрабатывающих конфиденциальную информацию.

eToken PRO (Java)

eToken PRO (Java) – новая версия ключей eToken PRO на основе Java Card Runtime Environment 
2.2.2 (операционная система – Athena OS755), полностью совместимая с ключами eToken PRO, 
обладающая дополнительной возможностью загрузки собственных Java-апплетов в 
защищенную память устройства. eToken PRO (Java) соответствует требованиям спецификации 
Microsoft CCID, что позволяет распространять ограниченную версию драйверов устройства 
через систему Microsoft Update.

eToken NG-FLASH

Устройства eToken NG-FLASH обладают теми же возможностями, что и eToken PRO, но при этом 
имеют дополнительный модуль Flash-памяти объемом до 4ГБ, подключенный через встроенный 
USB 2.0 концентратор.

Технические характеристики:

Операционные системы: Microsoft Windows 98/ME/2000/XP/2003/Vista (32 и 64-битные версии), 
Windows NT 4.0 SP6;Unix; Mac OS

Реализация алгоритмов: RSA 1024/2048 бит, DES, Triple DES, SHA1

Поддержка API и стандартов: PKCS#11 v2.01, CAPI, CNG, команды APDU Siemens/Infineon, PC/CS; 
хранение сертификатов X.509 v3, SSL v3, IPSec/IKE

Объем защищенной памяти: 32КБ, 64КБ

Разъем: USB типа A

Корпус (для USB-ключей): твердая пластмасса, не поддающаяся необнаружимому вскрытию 

Надежность памяти: срок хранения данных – не менее10 лет; не менее 500,000 циклов 
перезаписи
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eToken PASS

eToken PASS – автономный генератор одноразовых паролей, не предназначенный для подклю-

чения к компьютеру. 
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Аппаратные токены, а в особенности 
USB-ключи, будут наиболее популярны 
в течение ближайших 5 лет.Aladdin Software Security R.D. (основана в 1995 г.) – ведущий российский разработчик и 

поставщик средств аутентификации, продуктов и решений для обеспечения безопасного 
доступа к корпоративным ресурсам и защиты информации, лидер в области защиты 
программного обеспечения от несанкционированного использования.

Aladdin – компания-эксперт в области решения проблем «ААА» (аутентификация, авторизация 
и безопасное администрирование), имеет хорошие деловые и партнерские отношения с 
большинством ведущих российских компаний – системных интеграторов и мировых IT-
вендоров: Microsoft, Cisco, Oracle, IBM, Novell, RSA Security и др., неоднократно называлась 
Аппаратом Совета Безопасности РФ и Комитетом Государственной Думы по безопасности 
«Компанией года», входит в 15 крупнейших IT-компаний в сфере информационной 
безопасности (рейтинги CNews) и в число крупнейших IT-компаний РФ (рейтинги РА «Эксперт»).

lДиплом XV Международной конференции и тематической выставки «Информатизация и ин-
формационная безопасность правоохранительных органов» за систему управления жизненным 
циклом смарт-карт и USB-ключей eToken TMS.

lЗнак отличия Microsoft «За наиболее эффективное сотрудничество в области создания и про-
движения совместных решений в 2007 финансовом году».

lДиплом от Аппарата Совета Безопасности РФ, Комитета Государственной Думы по безопасности за 
активное участие в работе Национального форума информационной безопасности.

leToken Pro – «Лучшее техническое средство в области защиты информации» – диплом победителя 
национальной отраслевой премии по безопасности ЗУБР-2005.

«При учете роста рисков современных угроз – как внешних, так и внутренних – пренебрегать организацией 
защиты доступа к информационным ресурсам, критически важным для работы любой компании, а тем 
более банка – означает фактически открыть двери злоумышленникам и ждать прецедента. Компании, 
пытающиеся решить эту проблему с помощью парольных политик, просто тешат себя напрасными надежда-
ми – это все равно что поставить дверь на входе в квартиру, но не повесить на нее замок.

На наш взгляд, естественным выбором с точки зрения безопасности, управляемости и инфраструктурных 
возможностей, является использование для аутентификации USB-ключей и смарт-карт, а при удаленном 
доступе – технологии одноразовых паролей, реализованных в eToken NG-OTP. Указанные средства аутенти-
фикации поддерживают большинство передовых систем в области информационной безопасности и 
позволяют легко перейти на использование технологий PKI»

Дмитрий Василевский, зам. начальника Службы ИБ банка «Возрождение»

«В качестве устройства для аутентификации мы выбрали eToken компании Aladdin и выбором остались 
довольны: он сочетает функциональность и удобство применения, не требует расходов на дополнительное 
оборудование, а главное, унифицирует способ доступа к ресурсам для локальных и удаленных пользовате-
лей, что особенно важно в нашей ситуации»

Алексей Николаев, директор ИТ ЗАО «Ульяновск-GSM»

«С началом активного использования сетевых средств коммуникации, мы предъявляем повышенные 
требования к разграничению уровней доступа и обеспечению безопасности своей информационной 
системы. Угроза неавторизованного доступа в целях промышленного шпионажа, а также компрометации тех 
или иных данных и лиц – для нас слишком большой риск. Именно поэтому система определения подлинности 
пользователя и назначения ему прав доступа была организована в РАО «ЕЭС России» на основе аппаратных 
идентификаторов, реализующих двухфакторную аутентификацию, в том числе и при удаленном доступе»

Андрей Казачков, главный специалист отдела ИБ Департамента экономической безопасности и 
режима Корпоративного Центра ОАО РАО «ЕЭС России»

аутентификации
и хранения ключевой
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